FONDO ROTATORIO
DE LA PDLICIA

Proceso: £ i
TELEMATICA |19 oV
Plan especifico:
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Fecha:
INFORMACION Y LAS COMUNICACIONES 2023-01-26
— PETI

1. Politica de gestiony
desempeiio institucional
(MIPG) :

Seguridad digital - Transparencia, acceso a la informacién publica y lucha
contra la corrupcion - Gobierno digital - Gestion presupuestal y eficiencia del
gasto publico - Compras y contratacion publica

2. Objetivo estratégico:

Modernizar la entidad junto con los sistemas de gestion en funcién de la
eficacia, eficiencia y efectividad.

3. Objetivo del proceso:

Actualizar, mantener y soportar el hardware y software perteneciente al Fondo
Rotatorio de la Policia, apoyando tecnoldgicamente la operacion de los
procescs para la generacién de productos y servicios, orientando a la entidad
en la formulacion de politicas, resguardando la informacion y realizando una
gestion preventiva de la seguridad y salud en el frabajo y controlando los
aspectos ambientales asociados.

4. Objetivo del plan o
programa:

Establecer los lineamientos para el desarrollo de los proyectos estratégicos con
componentes tecnolégicos, a traves de la identificacion y priorizacion de las
necesidades e iniciativas de TIC, para facilitar el logro de las metas y objetivos
de la entidad.

5. Marco Legal:

Ver la matriz de requisitos legales y otros requisitos del proceso
https:/Awww _forpo.gov.co/es/normatividad/normograma

6. Dependencia o cargo
responsable:

Grupo Telematica

7. Recursos:

Talento Humano — Tecnolédgico - Infraestructura - Financiero

8. Cronograma

No. Actividad Registro Fecha Fecha Responsable
inicio final
Actualizar el PETI de acuerdo a los Plan Coordinador
1 | lineamientos establecidos en el Plan Nacional actualizado 01/03/2023 | 31/10/2023 | Grupo
de Desarrolio y del GSED. Telematica
Presenta_r al com|t¢ de |_ntegraC|on de A N Coordinador
2 tecnolog'l’as de la informacion CITI para | Acta comiteé 01/02/2023 | 31/03/2023 | Grupo
aprcbacion los proyectos de tecnologias para | CITI Telematica
la vigencia 2023 de la entidad.
Realizar verificacién y seguimiento a los :
proyectos TIC planteados en ef plan anual de | Informe  de | 01/02/2023 | 30/06/2023 | Coordinador
3 | adquisiciones, como también a los proyectos | seguimiento | 01/07/2023 | 21122023 | Grupo
de inversion TIC autorizados para la vigencia | semestrai Telematica
2023
A~
Elabord: Revisd: , / L Aprobo: {
rd Coronel
Subintendente CRISTIAN CAMILO
LOPEZ RODRIGUEZ Direcior G
Coordinader Grupo Telematica (E)
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9. Documentos Anexos:

9.1 MOTIVADORES ESTRATEGICOS

9.1.1 Contexto Institucional

Teniendo en cuenta el requerimiento de analisis del contexto de la crganizacion, se relaciona a continuacion los links
de publicacion en la péagina web de la entidad de la informacion correspondiente a fin de que estos puedan ser
consultados, asi: ’

Mision: nhtips:.//www.forpo.gov.co/es/la-entidad

Vision: hiips://www. forpo.gov.co/es/la-entidad

Mapa estratégico: htips://'www forpo.qov.co/es/la-entidad

Metas de entidad: Consulfar la matriz estratégica del cuatrienio 2019-2023

Mapa de protesos: hitps./www forpe.gov.co/es/la-enfidad

Servicios Institucionales: Actualmente la entidad cuenta con Otro Procedimiento Administrativo de nombre
“Créditos para miembros de la Policia Nacional”, el cuya ficha puede ser consultada en el siguiente enlace
nitps/hwww . gov.cofficha-tramites-y-servicios/T20476

Alineacion con los procesos: Los sistemas de informacion son desarrcllados para soportar los procesos y
procedimientos de la entidad, por tal motivo, es necesario parametrizarlos de acuerdo a las definiciones y
resultades requeridos por cada proceso. Sin embargoe, si no hay una definicion de procesos de gestion con
estandares de calidad; se corre el riesgo de sistematizar malas practicas. Por ejemplo, que los sistemas no
estén adecuados a los requerimientos de la institucidn y que estén por debajo de los niveles de uso esperados.
El éxito de una arquitectura de sistemas de informacion, depende de la forma como se integran los procesos
con el apoyo tecnolégico que requieren.

SISTEMA DE INFORMACION “INFORPO” — INTEGRA PROCESOS Y PROCEDIMIENTOS

™ tirpo Canvenlos
-0 Coplrates. v
- nteradminisiativos. - J
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9.1.2 Situacion Actual

En este apartado se describe la situacién actual de las Tecnologias de la Informacion del FORPO en relacion con los
dominios del marco de referencia de Arquitectura Empresarial. Este analisis debe permitir conocer el estado actual a
partir de la cual se debe proyectar la visién de lo que se espera en materia de gestion de Tl en la entidad.

Misién de TI: Proponer, desarrollar, implementar, mantener y soportar proyectos tecnolégicos innovadores,
que contribuyan a los objetivos de cada dependencia, Ia entidad y el sector defensa, impulsando el uso de las
mejores soluciones de TI que beneficien a los clientes internos, externos y a fa ciudadania en general.
Visién de TI: El Fondo Rotatorio de la Policia espera ofrecer a los clientes internos y externos y a la ciudadania
en general, servicios tecnoldgicos de punta que permitan interactuar de manera oportuna y segura.
Objetivos de TI:

1. Fortalecer la plataforma tecnologica de la Entidad (Hardware y Software).

2. Aumentar la automatizacion y eficiencia de los procesos soportados con sistemas de informacion adaptables
a las necesidades de la entidad.

3. Ampliar la cobertura de los servicios de Tl

4. Cumplir con la normatividad vigente.

Servicios de TI: Para disponer de los sistemas de informacién es necesario desarrollar la estrategia de
servicios tecnolégicos que garantice su disponibilidad y operacién. La gestion de tecnologia debe proveer un
servicio permanente que beneficie a todos los usuarios, tanto internos como externos.

Es por esto, que el FORPO cuenta con los siguientes elementos para garantizar la prestacion de los servicios
tecnologicos: : :

Suministro, administracion y operacién de infraestructura tecnolégica y de sistemas de informacion.

INFRAESTRUCTURA TECNOLOGICA FORPO

INFRAESTRUCTURA TECNOLOGICA INFORPO é?‘—~

Pagina 3  F-1-1-05V8




K82 deiacore, 11ITH RAM -
ot

EM Clood Contrat I

Proceso: i Cadigo:
FONDO ROTATORIO . TELEMATICA F-1-1-05V6
s Plan especifico: )
|| DE LA POLICIA | PpLAN ESTRATEGICO DE TECNOLOGIAS DELA |
o RN RRARRRRS INFORMACION Y LAS COMUNICACIONES 5023-01-26
—PETI
e e |
ettt | lwcl|  wesmesonees st 5 oo
P | i Tl s [T
: | .‘ .ﬁn.us::}m.‘izra.nn) | - = T ’1" Lmlxl:nmm‘zfm; - é
I —— 1 ]
| L] alk : TR 3 l
. lwﬁhl—:lﬁllvﬂ - E E

» Servicios de soporte técnico a los usuarios.
+ Seguridad.

La estrategia de servicios tecnolégicos contempla el desarrollo de los siguientes aspectos:
» Arquitectura de infraestructura tecnolégica.

Procesos de gestion: capacidad, puesta en produccién y operacion.
Servicios de conectividad.

Servicios de administracion y operacion
Soporte técnico y mesa de ayuda

9.1.3 Politicas y estandares para fa gestion de la Gobernabilidad de TI
Pagina 4

F-1-1-05V6




— m—

Proceso: Cédigo:

FONDO ROTATORIO TELEMATICA F_1-1-05V6

Plan especifico:

DE LA POLICIA | PLANESTRATEGICO DE TECNOLOGIASDE LA [
S —— Ny INFORMACION Y LAS COMUNICACIONES 0230126
_PETI

S
N

+ Gestién de la infermacion: El FORPO a través de la implementacion de la ley de fransparencia y acceso a
la informacién pablica, realiza la apertura de datos a los ciudadanos de forma libre y sin restricciones, con el
fin de que puedan ser reutilizados y crear servicios derivados de los mismos.

« Politicas de TI: Teniendo en cuenta que la entidad aplica el modelo integrado de planeacién y gestion MIPG

‘cuenta actualmente con las siguientes politicas relacionadas con TI, asi:

1. Politica de Gobierno Digital: La politica de Gobierno Digital se encuentra establecida en el Manual de
buen gobierno de la entidad el cual puede ser consultado en el siguiente enlace pagina numero 38
https:/Avww. forpe. gov.coles/planeacion-géstion-v-control/politicas/2976-codigo-de-buen-gobierno-20121/file

2. Politica General y Especificas de seguridad de la informacién: En atencién a la implementacion del
sistema de gestion de seguridad de la informacion en la entidad bajo la norma NTC-ISO/IEC27001:2013, la
entidad establece politicas generales y especificas en relacion al sistema de gestién de seguridad de la
informacion las cuales se encuentran publicadas en el siguiente enlace de la pagina web de la entidad
https:/fwww. farpo.gov.cofes/planeacion-gestion-y-control/pgliticas/2927-politica-de-seguridad-de-ia-
informacign/file

3. Politica de proteccion de datos personales: En cumplimiento a la ley 1581 de 2012 y al decreto
reglamentario 1377 de 2013 la entidad establece la politica de proteccion de datos personales la cual se
encuentra publicada y disponible para consulta en la pagina web de la entidad en el siguiente enlace
https:/fwww. forpo.gov.cofes/planeacion-gestion-y-control/politicas/224-politica-de-proteccion-de-datos-

personales/file

9.1.4 Modelo de Gestion de Tl

El FORPO implementara para la gestion de Tl el modelo iT4+ propuesto por el Ministerio de las Tecnologias y la
Informacidn MINTIC, el cual consta de los siguientes componentes:

Informacion
pubiicada

Disenar los servicios de informacicn
Consfruccianda valor & padis de la informacion

Mecanisimes
dg ascesoy
uso

Gestion de calidad de fa infermacion
Planeat la ¢slidad — asoguiar la calidad-
inspecciénde la colidad - control de calidad

irformagicn
pariatoma
v dgcisiones

Gestian del ciclo de la informacidn
Dalinu la inlosnacion (Arquiteciura de
infarmacion}
- Recolectar- Consolidar - Publicar

Inferrmacian de
calidad

infrmacidn

Generacian de
waikor

M (nforeaciée
para fas
qrupes da

il nlents

Andlisis de informacion
A g o

Apoyo ala
emade
decisionos

Inteligencla de negecio.

Servicios de informacion

Principios de la informacién

Desarallo de capacidades para ef usa
estratéglco de la infarmacién

Instrumentas
e andtins

Fuente: MINTIC

9.1.4.1 Estrategia de Tl

1. Estrategia de TI: permitir el despliegue de una estrategia de TIC que garantice la generacion de valor estratégico
de la capacidad y la inversion en tecnologia realizada en la entidad. Al componente de Estrategia de T1 le llegan como
insumo la estrategia organizacional y las necesidades del negocio.

La estrategia permite dicha generacién de valor estratégico mediante el desarrolio de los siguientes aspectos:
Planeacion estratégica de gestion de Tl. » Portafolio de planes y proyectos. « Politicas de T (seguridad, informacion,
acceso, uso). » Portafolio de servicios. « Gestion financiera
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2. Gobierno de Tl La estrategia de tecnologla debe estar estrechamente ligada a las estrategias y politicas
organizacionales. Las entradas fundamentales de este componente son el marco normativo y legal, las politicas
organizacionales, los procesos de la entidad, el modelo de gobierno de la entidad y los mecanismos de compras y
contratacion.

Para que las TIC cumplan su papel es necesario contar con un modelo de gobierno de TI que contemple los siguientes
aspectos: « Marco legal y normativo « Estructura de Tl y procesos » Toma de decisiones « Gestién de relaciones con
otras areas y entidades - Gestién de proveedores » Acuerdos de Servicio y de desarrollo » Alineacién con los procesos.

3. Gestion de Informacién: Para apoyar el proceso de toma de decisiones basado en la informacion que se extrae
desde las fuentes de informacién habilitadas, es necesario fomentar el desarrollo de la capacidad de andlisis en las
definiciones de politica, de estrategia, y de mecanismos de seguimiento, evaluacion y control. Para ello se hace
necesario contar con herramientas orientadas al seguimiento, analisis y a la presentacion y publicacién segun los ciclos
de vida de la informacién y las diferentes audiencias de analisis.

El insumo fundamental de este componente son las necesidades de informacion de la organizacion, las cuales se
clasifican en informacion para la toma de decisiones, informacién de los procesos e informacién para los grupos de
interés.

4. Sistemas de Informacidn: Para soportar los procesos misionales y de apoyo en una organizacion, es importante
contar con sistemas de informacion que se conviertan en fuente Unica de datos Utiles para la toma de decisiones
corporativas.

Los sistemas de informacién deben; « Garantizar la calidad de la informacion « Disponer de recursos de consulta a los
publicos de interés = Permitir la generacion de transacciones desde los procesos que generan la informacion « Ser
mantenibles, escalables, inieroperables, seguros, funcicnales y sostenibles financiera y técnicamente.

Como enfrada se reciben las necesidades de sistematizacidn en términos de necesidades de informacidn, necesidades
de los procesos y necesidades de la estrategia organizacional.

5. Servicios Tecnolégicos: Para disponer a los usuarios los sistemnas de informacion es necesario desarrollar una
estrategia de servicios tecnolégicos que garantice su disponibilidad y operacidn. La gestion de tecnologia debe ser un
servicio permanente que beneficie a todos los usuarios, tanto internos como externos.

Componentes orientados hacia la prestacion de servicios tecnoldgicos: « Servicios de suministro, administracion y
operacion de infraestructura tecnologica y de sistemas de informacion. « Alta disponibilidad para garantizar operacion
continua. * Servicios de soporte técnico a los usuarios.

Los insumos principales de este componente son ias necesidades de operacion que se componen de las necesidades
de operacion de los sistemas de informacién, necesidades de acceso a los servicios, atencién y soporte a usuarios,
necesidades de infraestructura tecnoldgica y los acuerdos de niveles de servicio definidos con el negocio.

6. Uso y Apropiacién de TI: Vincular a las personas y desarrollar cultura que facilite la adopcidn de tecnologia es
esencial para que las inversiones en Tl sean productivas; para ello se requiere realizar actividades de fomento que
logren un mayor nivel de uso y apropiacion.

Para fomentar el uso y apropiacién de la tecnologia es necesario tener en cuenta: » Garantizar el acceso a todos los
publicos « Usabilidad « Independencia del dispositivo y de la ubicacion » Acceso a la red.

La estrategia de uso y apropiacion de la oferta de sistemas y servicios de informacion debe tener en cuenta los
diferentes publicos € implica adelantar actividades de: « Capacitacion « Dotacién de tecnologia o de fomento al acceso

rr“': v

Pagina 6 F-1-1-05V6




——— —

_Proceso: . Codigo: |
FONDO ROTATORIO . TELEMATICA F-1-1-05V6
P Plan especifico: . i
DE LA POLICIA | PLANESTRATEGICO DE TECNOLOGIASDELA ..
SRR INFORMACION Y LAS COMUNICACIONES 5023.01.26
— PETI

+ Desarrollar proyectos de evaluacién y adopcion de tecnologia « Evaluacion del nivel de adopcién de tecnologia y
satisfaccion en el uso.

Es preciso contar con herramientas de diferentes niveles: basicas, analiticas y gerenciales. También se deben definir
y aplicar procesos para comunicar, divulgar, retroalimentar y gobernar el uso y apropiacion de TI" *.

De acuerdo al modelo, el FORPQ implementara el siguiente esquema basado en MINTIC, bajo el cual se desarrollara
la estrategia TI.

PRINCIPIOS

Apayar fas metas estratégicay dam

=) Servir 3 los ciudadanos y las
Instituclones

Disponer de la mejor informacidn
para la toma de dacisiones

Enlsndimiento astatigico

+ Baiateqa y procascidutnagosia
+ Novesidirdnsy oporturiits da T Hacer simples y prictices lns

= Fonaiohn do enniog
Gestién do arguitestura Saatewd de procesas de a entldad
Dafiniciin Golueme 71 Cumplir con estandares de

AL On <alidad y mejora continua

Wantgmmienm Estratagadr

i Inforrmacsin
— o Ser conflable y segura 4
daraanay Dsfinicidn da peliileaa da T1 B Cireiagna de
Foeesudanes ’ Patfasda neqosio ‘ I Sistende ; Inversidn racional ¥
[ P33 e Seguiciad [l o - sostenible
Plzneacién [ Pn?mz.wer uspy
Sarmmy apropiacién por parte =

Flan maaste
Poitatols 4a RANTE, POGAETET ¥ DEGYeolor wenalgray
Fluts e #jdcuzx Se todos los usuarios i
Fibiulii Articufar los
h, -~ esfuerzos en el

sectar

Seguimisaio y avaluacién Veoy Caatar con la
s selhzanwes Apropigsin sapacidad Intemay
Setligen dol desampedy externa para una

gentidn de excelencla

Direcclonamionte organ/zacienal

Comunicacidn y divuigacldn

Fuente: MINTIC

9.1.4.2 Definicién de los objetivos estratégicos de Tl

Los principales objetivos estratégicos de Tl para el Fondo Rotatorio de la Policia son:

« Mejorar los sistemas de informacién que sean beneficiosos para el cliente interno y externo.

» Establecer el diagndstico de la plataforma tecnolégica con que cuenta la Entidad, en sus componentes de
hardware, software, redes y comunicaciones.

» Definir un plan a corto plazo o plan de choque, que permita dar continuidad a servicios criticos de la Entidad.

» Fortalecer el uso de las TIC s al interior de la Entidad, desarrollando las actividades necesarias para garantizar
la actualizacidn, modernizacion, mantenimiento y sostenibilidad de la plataforma fecnologica en todos sus

componentes.

Los anteriores objetivos estratégicos de Tl se proyectan dar cumplimiento mediante las actividades y procesos

i| contractuales que se ejecutaran en [as vigencias 2019 a 2023.

9.1.5 Gobierno de TI

9.1.5.1 Cadena de valorde Tl

PROCESOS FORFO BTN N
B e . T 1 ESTRATEGIAT]: . ..
1. " “-Procests gernciales < .7 Necesldadas - ARQUITECTURAT] -
2. -Procesos Misionales @0 . S de. “PLANEACION Y. g
. Procesosdedpoyo . e GOBIEENODET -
4. . Procasps dg Evgl_u_ac(én y:Mejora ) SERVICIOS Y. SOPORTE "
o S

9.1.5.2 Indicadores y Riesgos

|
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El Proceso Telematica cuenta con cuatro (4} indicadores misionales a los cuales se realiza seguimiento a través de la
herramienta suite vision empresarial de la entidad de acuerdo con la pericdicidad establecida en las fichas técnicas;

Funcionamiento Plataforma TIC

Satisfaccién del Cliente Interno

Control del Consumo de Papel

Gestion de Incidentes de Seguridad de la Informacion

RON=

Las fichas técnicas de los indicadores se encuentran publicadas en la pagina web de la entidad
hitps: /www forpo. qov. co/es/planeacion-gastion-y-control/indicadoras-forpofindicadoras-procesos/proceso-ielematica

Riesgos Proceso Telematica

El Proceso Telematica realiza la identificacion de riesgos de gestion, riesgos de corrupcion y riesgos de seguridad
digital, a los cuales se les establece actividades de control a través de los mapas de riesgos que se encuentra
publicados en la pagina web de la entidad en la siguiente direccién https /fwww forpo. gov co/es/planeacion-gestion-y-
control/mapas-de-riesqgos

9.1.6. Plan de implementacion de procesos

El plan esta desarrolfado para el periodo comprendide entre el 2019 - 2023, de acuerdo a los proyectos que se definen
en el presente PETL

La Entidad continuara fortaleciendo los sistemas de informacion, integracién entre ellos e interoperabifidad, tode con
el_ fin de brindar un mejor servicio al ciudadano, cliente interno y externo.

CCORDINADOR
\.  GRUPO TELEMATICA
" PLANEACIONTI

ADMINISTRACION .
PLATAFORMATIC

9.1.7 Estructura organizacional de TI

" SEGURIDAD DELA
X INFORMACION

. . MESADE AYUDA

SUPERVISION CONVENIOS
_.. INTERADMINISTRATIVGS. - .

9.1.8 Gestioén de informacién

El modelo de Gestién de la Informacién, sigue un esquema de actividades gue busca obtener la cadena de valor del
flujo de informacién, cuyo origen es la comunicacién primaria de los diferentes sistemas de informacion que van siendo
trasladados por los diferentes procesos y procedimientos de la entidad hasta lograr un valor agregado en la toma de
decisiones. '

/ )
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Gastian de ealidad de 1a Informacién
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f de lacalidad — sontoal d

fnlgemacian
pari B toma
da dosaiones

Geslién del ciclo de fz Informacion
Definy ta informacion (Amuileclur da
informacian}

- Recalectar - Consolidar- Publicor

Anilisis de infoymacion

Infanmacian
calidac

Anilinis de

Inteligencisda negecio.

= L=
£ B
e 5
=3 =
[ =
=] Rk =
e 2
= =
e ]
e w
i

3 2
= g
‘3 Z
= o
= 7]
o

Necesidades de informacidn

Oesarrolio de capacidades para el uso

estratégico de la Infermaclén Instrumantos

do analisis

Fuente: MINTIC

9.1.8.1 Principios de Gestidn de Informacion:
1. Informacién desde una Fuente Unica

Uno de los principios basicos de una buena administracion de la informacién, que contribuye a la transparencia y a la
buena toma de decisiones, es contar con fuentes Unicas de informacién.

La Entidad en aras de establecer mecanismos confiables de informacién ha venido implementando sistemas de
informacién que permiten filtrar, integrar, almacenar y parametrizar en una fuente de informacién confiable y
sistematizada con los procesos, con el fin de obtener datos de calidad con los cuales apoyan a la gestion institucional

para fa toma de decisiones.

La definicion de fuentes unicas de datos tiene como principal ventaja, mantener la coherencia del dato en el flujo de
informacion, lo cual admite grandes retos de implementacién para las Direcciones de Tecnologias de ta Informacion y

Comunicaciones de cada Entidad.
2. Informacién de Calidad

En virtud que la informacion apoya la toma de decisiones a todo nivel, debe cumplir con los siguientes criterios:
oportunidad, confiabilidad, completitud, pertinencia y utilidad.

Fuente: MINTIC

Se deben tener en cuenta, entre muchos otros aspectos, los lineamientos de politica para el fortalecimiento de la
calidad de la informacion que se emitan y adopten. Estos lineamientos se ubican dentro de cuatro elementos minimo

a considerar: :

/N
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3. Informacién como Bien Pblico

El acceso a la informacion es un derecho, se busca garantizar que esté disponible para todos los actores cuando la
requieran, en otras palabras, la informacién no es de nadie, pero es de tados y por lo tanto esté disponible para que
los segmentos publicos definidos la utilicen. La informacion y el conocimiento no existen como bien social si no circula
y se distribuye; por tanto, los sistemas de informacién ademas de ser contenedores de informacion, propenden por su
divulgacion de una forma objetiva. Democratizar la informacion permite fortalecer la cultura del uso de la informacién
y fomentar la toma de decisiones objetivas.

4. Informacion con inmediatez
Dado que los sistemas de informacion son representaciones de la realidad, disponer de la informacion con la

particular, de tal forma que se puedan tomar decisiones y acciones (estratégicas y operativas) que tengan un mayor
impacto. '

Para lograr lo anterior, es fundamental definir adecuadamente los modelos transaccionales a implementar, que estén
basados en estandares, con posibilidad de contar con informacion en tiempo real y que haya mecanismos para hacer
seguimiento,

5. Informacion como Servicio

La informacién es un servicio que los usuarios consumen directamente de los sistemas de informacién al momento
gue lo necesitan, con unos niveles de calidad satisfactorios.

En términos de servicio, el acceso a la informacion es un derecho, se busca garantizar que esté disponible para todos
los actores cuando lo requieran, con el compromiso de prestar servicios de calidad.

4.5.3.1 Herramientas de analisis

Para apoyar la toma de decisiones por parte de los lideres de los procesos, se deben soportar en herramientas que
fortalezcan la capacidad de analisis y a la publicacién de los resultados producto de esta actividad. El FORPO cuenta
con la herramienta SUITE VISION EMPRESARIAL, la cual permite contar con datos que facilitan el analisis de los
resultados y de esta manera proporciona la toma de decisiones sobre estrategias a seguir.

4.5.4 Sistemas de informacion

Para apoyar los procesos misicnales y de apoyo en una organizacion, es importante contar con sistemas de
informacién que se conviertan en fuente Unica de datos Utiles para la toma de decisicnes en todos los aspectos; gue
garanticen la calidad de fa informacién, dispongan recursos de consulta a los publicos de interés, permitan la
generacion de transacciones desde los procesos que generan la informacion y que sean faciles de mantener.
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La Entidad seguira los siguientes principios a nivel de Sistemas de Informacion:

« Orientacién a una arquitectura basada en servicios: La entidad debe entregar servicios en linea que permiten

‘0 la interoperabilidad de los mismos.

; s Independencia de la plataforma: La arquitectura debe ser independiente de restricciones por implementaciones

i particulares de plataforma tecnologica.

: s Soporte multicanal: El acceso a las aplicaciones y/o servicios se hace a través de multiples canales, incluyendo
las tecnologias moviles.

+ Alineacion con la arquitectura: La construccién de las aplicaciones para la entrega de servicios se realiza sobre
los parametros dictados por la arquitectura.

« Usabilidad: La arquitectura debe garantizar la claridad y facilidad para que otras entidades puedan utilizar los
servicios y/o aplicaciones que sean publicadas.

» Funcionales: El alcance de los sistemas debe estar alineado con las necesidades propias de cada proceso de
la entidad.

» Mantenibles: Los componentes del sistema deben ser operativamente gestionables tanto en la parte técnica
comeo financiera.

9.1.6 Arquitectura de sistemas de informacion

Esta area presenta la Arquitectura de Sistemas de Informacién existente en el FORPQ para el desarrolio de
aplicaciones. Dan forma a esta arquitectura los Sistemas de Informacién Horizontal, Herramientas Software e
Infraestructura Software. Cada nuevo sistema de informacién a desarrollar se apoyara en esta area para identificar sus
interrelaciones con otros sistemas y las pautas que rigen tales relaciones.

Arguitectara de la Soluciton
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9.1.7 Implementacién sistemas de informacion

El FCRPO en la vigencia 2017, implementé el Sistema de Informacién “INFORPQO”, el cual permite integrar procesos
y procedimientos, con el fin de mantener actualizada la informacién, como tamblén aglllzar framites mediante una
interfaz mas amigable con el cliente interno y externo, asi:
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9.1.8 Servicios de soporte técnico

El Grupo Telematica cuenta con una mesa de ayuda, la cual tiene por objetivo brindar la asesoria técnica a los clientes
internos y externos, utilizando como herramienta la plataforma intranet para obiener los requerimientos y sugerencias,
para asf mismo, actuar y emitir respuesta en el menor tiempo posible, igualmente, esta soportado por medio de un
procedimiento, el cual genera acciones que mejoran la atencion y disponibilidad de los sisternas de informacion.

9.1.9 Modelo de gestion de servicios tecnolégicos

Para disponer de los sistemas de informacion, es necesaria la implementacion de un modelo de servicios integral que
use tecnologias de informacién y comunicacién de vanguardia, que contemple la operacién continla, soporte a los
usuarios, fa adminisiracién y el mantenimiento, y que implemente las mejores practicas de gestion de tecnologia
reconocidas internacionalmente.
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Fuente: MINTIC
9.1.10 Criterios de calidad y procesos de gestidn de servicios de TIC

Se deben definir los criterios de calidad que garantizan ia operacion de toda la plataforma tecnolégica y servicios
asociados, asi:
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Principios de .
los servicios Principio Descripcion
tecnolégicos #

Este principio hace referencia a las previsiones sobre necesidades futuras
basadas en tendencias, previsiones de negocio y acuerdos de niveles de

1 Capacidad servicios - ANS existentes, los cambios necesarios: para adaptar la
tecnologia de Tl a las novedades tecnoldgicas y a las necesidades
emergentes.

Este principio es el responsable de optimizar'y monitorizar los servicios Tl

2 Disponibilidad para que estos funcionen ininterrumpidamente y de manera fiable,

cumpliendo los ANS.

Las implementaciones tecnologicas deben ser adaptables a las
3 Adaptabilidad necesidades de redefiniciones en las funciones de negocio del Fondo
Rotatorio de la Policia.

Cumplimiento de

4 Estandares Se cumplird con los estandares definidos por la arquitectura
Op ortunllqad en la Permitir prestar un soporte técnico especializado de manera oportuna y
5 Prestacién de los efectiva
Servicios .

9.1.11 Infraestructura

El componente de infraestructura dentro del modelo de gestion de servicios tecnolégicos, comprende la definicion de
la arquitectura de la plataforma tecnologica y de los planes de adquisicién a partir de los analisis de capacidad,
seguridad y de disponibilidad, los cuales recogen las necesidades de infraestructura para soportar tanto los sistemas
de informacion como los servicios tecnolégicos. Dentro de éste componente se incluyen todos los elementos de
infraestructura tecnolégica requeridos para consolidar la plataforma que da soporte a los servicios:

» Infraestructura tecnolégica: servidores, equipos de redes y comunicaciones, sistemas de almacenamiento,
seguridad y BACKUP, licenciamiento de software de DATA CENTER.

» Hardware y software de oficina: equipos de computo, impresoras, escaneres, televisores, telefonia, software
de productividad.

+ Data Center

Teniendo en cuenta el criterio de alta disponibilidad y los beneficios de un modelo integral de servicio, idealmente se
deberia integrar la prestacion de todos los servicios, para lo cual, el FORPO cuenta con un DATA CENTER principal
tipo TIER |l ubicado en las instalaciones de la sede administrativa.

4 Ademas, se cuenta con un DATA CENTER alterno ubicado en las instalaciones de la Fabrica de Confecciones, el cual

esta en la capacidad de generar la contingencia de Tl requerida por la entidad.

« Servidores

El FORPO cuenta con el 100% de su infraestructura propia, algunos servidores son virtualizados, con caracteristicas
necesarias para cada servicio; el software esta incluido dentro del servicio que se presta a los clientes internos y
externos.

Los servidores estan en capacidad de hacer BACKUP a nivel del sistema como de los servicios que presta.

Los servidores estan en la capécidad de ser administrados remctamente desde diferentes lugares, permiten ser
flexibles en redundancia y capacidades. 1
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e Sistemas de seguridad
El FORPO implementd un dispositivo de gestién unificada de amenazas Marca: FORTINET, Modelo: FortiGate 1500D,
el cual incluye una serie de funciones de seguridad como firewall, prevencion de intrusiones, filtrado web y proteccion
frente a malware; mediante el cual se administran los accesos desde y hacia la red local de las sedes Administrativa,

Industrial y Bodegas Funza, de igual forma, se cuenta con una herramienta de antivirus para proteger tanto los
servidores como los equipos de usuarios finales; y una herramienta Antispam BARRACUDA para el correo electronico.

» Sistemas de almacenamiento
El FORPO cuenta con un sistema de almacenamiento en un esquema de alta disponibilidad, con una SAN (Storage
Access Network) redundante con el software que permite la replicacion. Este esquema comparte los recursos de

almacenamiento en una red de area local y en una red de area ancha (WAN). Debe permitir acceso a la herramienta
o sistema de BACKUP y debe aplicarse facilmente |la politica de BACKUP y monitoreo de este sistema.

+ Sistemas de BACKUP

El FORPO cuenta con un sistema de respaldo de |a informacién en caso de desastres o pérdida parcial. Para esto, se
define la periodicidad que se tendra en cuanto a los respaldos y a los tipos de respaldo que se requieren.

Es importante respaldar la informacién que se tiene a nivel de los sistemas de almacenamiento (SAN), asi como de
las configuraciones de hardware y software de los diferentes sistemas. Se definira la politica de los BACKUP, de las
pruebas de estos, de las configuraciones {anto de aplicaciones comao de servidores y de los datos.

» Balanceo de cargas

El FORPO establece un mecanismo mediante el cual se tiene un sistema de balanceo de carga; éste se define iuego
de revisar las cargas y aplicaciones que requieran de éste para tomar la decision si es por hardware, software o hibrido.

¢ Arquitectura de hardware.

La arquitectura de hardware permite un esquema de alta disponibilidad, para lo cual se opta por un ambiente
virtualizado, ya que esto permite mas flexibilidad.

* Licenciamiento de software de DATACENTER
El servicio contempla todo el licenciamiento de software base y de capa media de la infraestructura de DATACENTER;
los cuales incluyen los Sistemas Operativos, motores de bases de datos, software de BACKUP, software de monitoreo
y todo aquel que se requiera para la operacion de los diferentes servicios.

« Hardware y software de oficina
Comprende toda la dotacion y administraciéon de inventarios de los equipos de computo, impresoras, escéneres,
audiovisuales, asf como el software requerido para la operacion, necesarios para que la Entidad cuente con los
recursos techolégicos para desarrollar las actividades administrativas.

9.1.12 Conectividad

El Fondo Rotatorio de la Policia cuenta con un servicio de conectividad mediante fibra optica, las cuales permiten la
comunicacion e integracion entre las sedes administrativa, hodegas Funza, fabrica de confecciones y Policia Nacional.

¢ Red Local
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La red de area local (LAN), garantiza que el BACKBONE este en fibra y el cableado al menos en categoria 6A en cada
una de las sedes.

¢ Internet

El servicio se encuentra dimensionado para ofrecer trafico de salida y de entrada a Internet para toda la entidad y sus
sedes. Se encuentra en un esquema de alta disponibilidad con un canal principal y un canal de BACKUP, estos canales
garantizan la calidad de servicio o QoS (Quality of Service).

El proveedor “ETB" incluye en sus servicios un equipo proxy que filtra contenido web y reportes diarios, semanales y
mensuales. '

9.1.13 Servicios de operacién

El FORPO garantiza la administracién, el mantenimiento y soporte, de las aplicaciones que conforman los sistemas de
informacion y los servicios informaticos sobre la plataforma tecnolégica. El Grupo Telematica define un documento
general de politicas de T1 para cada tipo de servicio.

» Administracion y operacion de Infraestructura tecnolégica

El modelo de operacién y administracién de infraestructura tecnolégica incluye todos los elementos de operacion y
servicios requeridos para garantizar |a disponibilidad y operacion de la plataforma tecnolégica.

Fuente: MINTIC
De acuerdo a estos elementos, los perfiles necesarios para poder llevar a cabo este proceso son:

- » Arquitectos de infraestructura

Los arquitectos de infraestructura aseguran que los componentes de la infraestructura estén acorde a los lineamientos
de arquitectura definidos por el drea de Tl, participa en la definicién y actualizacion de |a arquitectura.

« Administracién de la plataforma tecnolégica: servidores, redes y comunicaciones
Son las personas encargadas de |la operacion y gestion de cada componente (servidores, redes y comunicaciones).
Teniendo en cuenta este modelo, las tareas a resaltar son:

s« Gestion de monitoreo

Es importante que los componentes de la infraestructura tecnolégica cuenten con agentes y mecanismos de monitoreo
que a través de alertas informen sobre los umbrales que alcance el hardware y/o incidentes, y que, a su vez, registren
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la informacién de los errores en archivos que posteriormente facilitarén el diagnéstico y la solucion de las fallas. Esta
Gestion debe ser permanente.

« (Gestidon del almacenamiento

Se monitorea la capacidad de todo tipo de almacenamiento y se tiene claro cdmo se encuentra distribuido con respecto
a los servicios que se prestan.

» Gestion del recurso humano especializado

El Grupo Telematica cuenta con un recurso humano especializado en cada uno de los items de operacién.
+ Gestion de copias de seguridad

Mantiene los respaldos de fodo tipo de informacién y configuraciones que se encuentren sobre |a infraestructura.
+ Gestion de seguridad informatica

La administracion de la seguridad informatica se hace de acuerdo a las politicas de seguridad definidas por el lider del
sistema de gestion de seguridad de la informacién de la entidad o el oficial de seguridad.

¢ Mantenimiento preventivo
Se garantiza que en cada uno de los componentes de infraestructura se tenga un adecuado mantenimiento preventivo.
» Administracién de Aplicaciones

En este numeral se deben definir politicas de Tl relacionadas con cada uno de los siguientes aspectos:

MORELD DE ADMINISTRACION DE AFLICACIONES

i

1

7 Admin - Admin dp : Admin de .- E

H Capa media aplicaciones base de i
i ) ' datos k

*sorvidios deadiminlsvacién |

Estadisticas de
acgesofuse

Arquitacto da ipllgdonga

Fuente: MINTIC

¢ Arquitectura de aplicaciones

La arquitectura de aplicaciones debe asegurar que las aplicaciones o actualizaciones que se desarrollaran y/o que
pasaran a produccion, estén acorde a los lineamientos de arguitectura, plataformas de capa media y de base de datos;
participa en la definicion y actualizacion de la arquitectura de aplicaciones, desarrolla los planes de capacidad para
proyectar los crecimientos en las aplicaciones que luego se traducen en crecimientos de infraestructura, genera y
mantiene ia documentacién o base de datos de configuracion de las aplicaciones: documentacién de instalacion,
tecnica, interoperabilidad, etc. Unas de las herramientas que apoya la administracion de las aplicaciones, son las
estadisticas de acceso y uso. Con la informacién de uso es posible realizar analisis de tendencias gue permiten inferir
el comportamiento de los usuarios en los diferentes periodos del afic y con ello, planear con anticipacién las acciones
a fomar en los picos de operacion. Todas las aplicaciones nuevas deben tener los registros de accesc y las
herramientas de estadisticas de uso configuradas.
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e Administracion de bases de datos
Se encarga de la administracion de todas las bases de datos que conforman la plataforma tecnoldgica: Oracle.
Este perfil debera velar por los siguientes' componentes:

Administracion de la estructura de la Base de Datos.

Administracion de la actividad de los datos.

Administracién del Sistema Manejador de Base de Datos.

Aseguramiento de la confiabilidad de la Base de Datos.

Confirmacion de la seguridad de la Base de Datos.

Generacitén de reportes de desempefio.

Identificacion de causas de fallas, solucién o escalamiento al desarrollador.
Atencion de requerimientos de consultas. ' '

Ejecucion de los cambios sobre las bases de datos.

+ Administracion de capa media
Se encarga de la administracion de los componentes de capa media que soportan las aplicaciones.
Debera velar por los siguientes componentes:

Instalacién, actualizacion y afinamiento.

Monitoreo del desempefio y generacion de reportes.

Identificacién de causas de fallas y solucion.

Ejecucién de los cambios.

Registrar los cambios de la configuracién en la base de configuracion.

» Administracién de aplicaciones y estadisticas de uso y acceso
Se encarga de la administracién de los paquetes de software que soportan los sistemas de informacion.
Deberd velar por los siguientes componentes:

Monitoreo del desempeiio de las aplicaciones.

ldentificacion de causas de fallas y escalamiento de los incidentes técnicos funcionales.
Solucién a incidentes de caracter téchico no funcional.

Monitoreo al uso de las aplicaciones y generar reportes de uso.

Preparacién y ejecucion de los cambios sobre ias aplicaciones.

Seguimiento a la ejecucion de cambios y reinicios.

Registro de los cambios de configuracion de la aplicacién en la base de configuracion.

e Gestion del recurso humano especializado

El recurso humano debe ser adaptado para responder a los retos y desafios de una Entidad que se transforma con el
uso intensivo de las TIC.

. Servicios informaticos

Los servicios informaticos que se prestan en el FORPO estan soportados y gestionados por el Grupo Telematica.
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El correo electrénico se encuentra en plataforma Exchange con las limitantes de capacidad que se tienen.
La telefonia IP actualmente esta implementada mediante la plataforma CISCO.
El directorio active y los DNS se encuentran en una infraestructura fisica administrade y gestionado.
Ei resto de servicios son administrados internamente.
9.1.14 Mesa de servicios
La mesa de ayuda tiene como principal objetivo brindar {de forma eficiente, eficaz, efectiva y oportuna) soluciones y
asistencia funcional y técnica a ios requerimientos de los usuarios finales sobre la operacion y uso de todos los
servicios: Informacién, Sistemas de informacion y Servicios Tecnoldgicos.
Para llevar el registro de las solicitudes y hacer el seguimiento a la calidad del servicio, €l FORPQO cuenta con una
herramienta tecnolégica que facilita la gestion del servicio en todos los niveles, incluso que permita administrar toda la
cadena de valor de servicios tecnologicos.
9.1.15 Procedimientos de gestion

1. Administracion Plataforma TIC

2. Mesa de Ayuda

3. Seguridad de la Informacién

9.1.16 Uso y apropiacion

El componente de Uso y Apropiacion de Tl se enfoca en alinear a los funcionarios de la organizacion con la nueva
esitructura de soporte tecnolégico, logrando que su uso, sea parte del comportamiento natural en la Entidad.
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Fuente: MINTIC

9.2 MODELO DE PLANEACION
9.2.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

Los proyectos del presente documento PETI se alinean con la metodologia IT4+ y el marco de referencia AE dado por

MINTIC.

9.2.2 Estructura de actividades estratégicas

+ Integracién de Informacion
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Con el nuevo sistema de informacion (INFORPQ) se pretende hacer un mejor uso de la informacion que se
tiene con cada uno de los Grupos y/o dependencias.

+ Tramites y Servicios al Ciudadano

Se busca mejorar los servicios que se prestan a la ciudadania y con esto dar cumplimiento a las politicas de
Gobierno Digital.

* Seguridad de la Informacidn.

En la vigencia 2019 se implemento la norma 1SO 27001:2013, con la cual se fortalecera la seguridad de la
informacion, esperando [ograr |a certificacién en este tema para el 2023.

¢ Almacenamientoc y Administracion Central.

Se implementara una herramienta para gestionar y administrar de manera segura la informacion de la Entidad.

¢ Mantenimiento y/o soporte.

Alargar y mantener la vida atil de la infraestructura tecnolégica del Fondo Rotatorio de la Policia, de igual forma,
brindar soporte técnico a las bases de datos, sistemas de informacién y servicios contratados.

9.3 SERVICIOS CIUDADANOS DIGITALES

9.3.1 Interoperabilidad

Los servicios de interoperabilidad brindan las capacidades necesarias para garantizar el adecuado flujo de informacion
y de interaccién entre los sistemas de informacion de entidades del Estado. El servicio de interoperabilidad busca
lograr la consolidacién de un ecosistema de informacion pblica unificado que permitira la adecuada interaccion entre
los sistemas de informacion de las entidades del Estado a través de la provision de una estructura tecnoldgica para
enviar y recibir informacién relevante, que les facilite a los ciudadanos la gestion de tramites y servicios con el Estado.
El FORPO esta en proceso de identificar las necesidades para un posible intercambio de informacion entre entidades.

9.3.2 Autenticacion electrénica

La autenticacién electrénica permite validar usuarios por medios electrénicos, en relacién con un mensaje de datos y
provee los mecanismos para firmar electrénicamente.

El FORPO esta en proceso de identificar los framites y servicios que posiblemente requieran autenticacion electrénica
para la ciudadania o clientes. .

9.3.3 Carpeta ciudadana

La carpeta ciudadana es un servicio que permite el almacenamiento y conservacion electrénica de datos en la nube
en donde pueden recibir, custodiar y compartir informacion generada en tramites y servicios.

El FORPO se encuentra realizando los acercamientos con el Ministerio de Defensa Nacional y las entidades que
conforman el Grupo Social y Empresarial de la Defensa GSED, con el fin de realizar las validaciones ante el Ministerio
de Tecnologias de la Informacidn y Comunicaciones MINTIC que permitan establecer la capacidad técnica, economica
y juridica para intercambiar informacién entre entidades, brindar el servicio de almacenamiento en la nube a los
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las diferentes entidades del Estado.

9.4 PLAN MAESTRO O MAPA DE RUTA
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ciudadanos e implementar controles para la autenticacién y el ingreso de los interesados a los servicios que brindan

e Plan anual de adquisiciones aprobado para la vigencia 2023 publicado en la pagina web de |a entidad.
+ Proyecto inversién registrado en Ia herramienta del Departamento Nacional de Planeacidn DNP
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