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1.

Introduccion

La Oficina de Control interno del Fondo Rotario de la Policia, en desarrollo de sus obligaciones
legales, realiz la verificacién del cumplimiento normativo de uso de software, conforme a lo
reglado en las directivas presidenciales 01 de 1999 y 02 de 2002 y circular 04 del 22 de
diciembre de 2006 (Consejo Asesor del Gobierno Nacional).

Para el desarrollo de la labor de auditoria se utilizd6 el procedimiento establecido por la
Direccién Nacional de Derechos de Autor y las practicas definidas en las Circulares 12 del 2 de
febrero de 2007 y 17 del 1 de junio de 2011.

En desarrollo del rol de enfoque a la prevencion se verificd el cumplimiento de la normatividad
relacionada con el licenciamiento de Software de la entidad, actividad que fue incluida en el
Plan Anual de Auditorias del afo 2020, previamente avalado por el Comité de Coordinacién de
Control Interno.

La Oficina de Control Interno publico, a través del aplicativo que se encuentra disponible en la
URL www.derechodeautor.gov.co , la informaciéon requerida en la verificacion objeto del
presente informe.

Objetivos

> Verificar el cumplimiento de las obligaciones establecidas en relacién con la proteccién de
los Derechos de Autor de Software.

» Validar los procedimientos de proteccidn de los Derechos de Autor de Software que se
utilizan en el Fondo Rotatorio para controlar la instalacion de software ilegal.

> Recopilar la informacion, consolidarla y reportarla a través de los mecanismos establecidos
en las Circulares 12 del 2 de febrero de 2007 y 17 del 1 de junio de 2011.

Contenido del informe
Alcance del Seguimiento

Se verificd de manera selectiva el software instalado en los equipos de computo de la entidad,
al corte del 18 de marzo de 2020, con prioridad en las areas que no quedaron dentro de la
muestra de la vigencia anterior, para la presente vigencia se seleccionaron equipos de las
siguientes dependencias:

Control Interno Disciplinario

Almacén General

Juridica

Talento Humano

Gestion Documental

YVVVVYVYY
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4. Desarrollo

4.1.Solicitud de Informacién

Con el objetivo de contar con la informacion requerida para la ejecucién de la verificacion se
solicité a las dependencias Telematica y Almacén General el inventario de Software y el inventario
de equipos de la entidad, la informacién requerida para la labor de auditoria es la siguiente:

e El Numero de equipos del FORPO vy la ubicacion de cada uno de ellos dentro de los centros

de costo de la Entidad
e (Cantidad de Software instalado y legal

[ ]
la licencia adecuada
e El destino final que se le da al software dado de baja
e Lista de Software utilizado por la entidad
e Software instalado en los equipos de la entidad
e Inventario de activos y de software de la entidad
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MINISTERIO DE DEFENSA NACIONAL FechaZ:
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INFORME DE DERECHOS DE AUTOR DE SOFTWARE —
Pagina 8 de
FONDO ROTATORIO DE LA POLICIA 16
& C D E F G H J £, L M N
REPORTE DE ACTIVQS POR CATEGORIA
CATEGORIA: INT.LICENCIAS.NO APLICA.FOR
Codigo Activ - Descripcion «| Modeld~] Serial |+| Fabricante~| FechaPuesta~| Fechallt~] Costo|=| Coslo |<| ¥idl~[Vida U~ Depreciacion ~| Porcentaje Val| - B

200003478 LICENCIA DE CORRED 2024000500011 [ETHT Thdie-19] PRI 372A0R3300 % 200 Bi1355h 20 .00
20003479 LICENCIA CAL WINSYRCAL 2012 PARA 212 [ETEH Hage ) W20 RTIEZA200 il .00 0265R0 32 .00
20003480 LICEMCIAS ORACLE DATABASE e e8] TEERRDIZN TS2IRROIZ0 * B 00 49672750 53] .00
200003481 LICEMCIA REAL APFLICATION CLUSTER POR 24nenm Hdie-19] BREITIORAR  ARRITIONAR * B 00 JRIIRRRE2 41 .00
2000013482 LICEMCIA ADVANCED SECURITY FOR 240en Fdie-19) HRAZROMAA)  HRAZAONG AR * B0 23260 5 (.00
200003483 LICENCIA WEDLOGIC SUITE 432351205 240en Fdie-19] MRRRORZZ T 14ARADRZZ A1 * B0 BIR1AA4 53 (.00
200003484 LICENCIA BUSINESS INTELLIGENCE SUITE P Thdic-19] MOROEIETAN  M0R0R36140 K 500 hahd443n 28 (.00
20003485 LICENCIA ACTIVE DATA GUARD 432381212 P Jhdic-19] 4ERIIVETRA[  4AAIIVETRA K 500 1836282816 (.00
20003485 LICENCIA DRACLE FINANCIALS- e Thdic-19] TR2MIRERZ TTIRER? K 500 4agr3 el (.00
200003487|LICENCIA DRACLE FINANCIALS- pLEH Thdic9] RIZRAA hM2RER K 500 BR42573T (.00
20003488 LICENCIA DRACLE HYPERION PLANNNG pLEH Thdic] ZMEMIW MMM K 500 12477684 60 (.00
200003483 LICEMCIA DRACLE PURCHASING 43235121 P Thdic19] 7927034906 TAZT0M3 56 * 500 29323 0.00]
200003430 LICENCIA DRACLE SERVICES P Thdic19] 7927034906 TAZT0M3 56 * 500 29323 0.00]
200003431 LICENCIA ORACLE HMaAN FESOURCES P Thdic19] MATIROETN  METTTR0ET0 * 500 BTF40E27 51 0.00]
200003432 LICENCIA DRACLE SELF-SERVICE HUMEN P T3] 203IBA0 BB * 500 1334332840 0.00]
200003433 LICENCIA DRACLE PAYROLL 432301236 FUTEH Fhdic-19] 180ZRAY3000 TA0ZREI300 * 500 75089905, 39 0.00]
200009494 LICEMCIA ORACLE IRECRUITMENT 432301237 e Tdie19] GO0I9R350  GOO7I9R35D * 500 2502990056 0.00]
200009495 LICEMCIA DRACLE PERFORMANCE e Thdie19] I07E3SD  G4I007E3RD * 500 041984 70 0.00]
200009495 LICEMCIA DRACLE LEARKING MANAGEMENT e Thdie-19) SI07R3A0  B4I007EIRD * 5.00) 041984 78 £1.00]
200009497 |LICENCIA DRACLE ILEARNING 4323161240 e Thdie-19) 4IR49001000  41R4300180 * 5.00) TPIR41R.72 £1.00]
200009498] LICEMCIA USER PRODUCTIVITY KIT e Thdie-19) S7IBAT SINOTIET * 5.00) LUR07T0) £1.00]
200003439 LICEMCIA USER PRODUCTIVITY KIT e Thdie-19) RTRTRAN  TMARTERD K3 500 TR 72 .00
200005500 LICEMCIA RIGHTNCW IMPLEMENTACION e Thdie-19) FITROROB SR  7I7RORDE 96 K3 500 29900253 72 .00
200003R01] LICENCIA ORACLE RIGHTNOW UNIVERSAL e e8] AZRRANY  B2RRTIAN * B 00 34393050 41 .00
2N0003R02| LICENCIA DRACLE PROCESS 24nenm e8] SRRZIRTR 2R GRRZETE 26 * B 00 2309236 41 .00
MNONARA L ITERICIA OD AT T IR ERITODY HINRAAT M A~ 120 I0TTINAT 071 FATFIOQT O L F.n 7DADHAFF_?D {100

Fuente: Archivo ALGEN REPORTE DE ACTIVOS FIJOS POR CATEGORIA FOR 2020 —Grupo de Almacén General

C

Centro de Costos

E
Placa de Inventario del Equipo

F

Software

001 - Direccion General 2049500040004 - COMPUTADOR PORTATIL HEWLETT PACKARD CNU402BCF5
001 - Direccion General 2061800010020 - COMPUTADOR LENOVO M83Z ALL IN ONE PCO2TANL

001 - Direccion General 2061800010064 - COMPUTADOR LENOVO M83Z ALLIN ONE PCO2TANN

001 - Direccion General 2061800010065 - COMPUTADOR LENOVO M83Z ALL IN ONE PC02T4P8

001 - Direccion General 2061800010066 - COMPUTADOR LENOVO M83Z ALL IN ONE PCO2JHMZ

001 - Direccion General 2061900010006 - COMPUTADOR LENOVO E540 PORTATIL SL10F44362

001 - Direccion General 4321150701004 - COMPUTADOR DE ESCRITORIO HP MXL60517LN

011 - Oficina Asesora Juridica 2049500030078 - COMPUTADOR HEWLETT PACKARD ESCRITORIO MXL40115N3
011 - Oficina Asesora Juridica 2061800010032 - COMPUTADOR LENOVO M83Z ALL IN ONE PC0O2T4S5E

011 - Oficina Asesora Juridica 2061800010045 - COMPUTADOR LENOVO M83Z ALL IN ONE PC02T40D

011 - Oficina Asesora Juridica 2061800010043 - COMPUTADOR LENOVO M83Z ALL IN ONE PCO2T45K

011 - Oficina Asesora Juridica 2061800010094 - COMPUTADOR LENOVO M83Z ALL IN ONE PCO2JHMR

011 - Oficina Asesora Juridica 2061800010095 - COMPUTADOR LENOVO M83Z ALL IN ONE PC02T4QC

011 - Oficina Asesora Juridica 2061800010096 - COMPUTADOR LENOVO M83Z ALL IN ONE PC02T454

011 - Oficina Asesora Juridica 2061800010097 - COMPUTADOR LENOVO M83Z ALL IN ONE PC02T4P5

011 - Oficina Asesora Juridica 2061800010098 - COMPUTADOR LENOVO MB3Z ALL IN ONE PCO2JHMQ

011-

Oficina Asesora Juridica

2061800010093 - COMPUTADOR LENOVO M8&3Z ALL IN ONE PCO2T4N]

011 - Oficina Asesora Juridica 2061800010100 - COMPUTADOR LENOVO M83Z ALL IN ONE PCO2TARW

011 - Oficina Asesora Juridica 2061800010101 - COMPUTADOR LENOVO M83Z ALL IN ONE PCO2T4QF

012 - Oficina Asesora de Planeacion 2049500030003 - COMPUTADOR HEWLETT PACKARD ESCRITORIO MXL40115LZ
012 - Oficina Asesora de Planeacion 2049500030016 - COMPUTADOR HEWLETT PACKARD ESCRITORIO MXL40115M8

Fuente: Archivo ALGEN INFORMACION SOFTWARE 2020 —Grupo de Almacén General

F-1.1-28V1




MINISTERIO DE DEFENSA NACIONAL

FONDO ROTATORIO DE LA POLICIA

Titulo™:
INFORME

DE DERECHOS DE AUTOR DE SOFTWARE

Fecha?:
2019-03-31

Pagina 9 de

16

A [ C ] E F G H J K L M 7] 5] P [F] R [
CATEGORIA: PPE.EQUIPOSCOC_ EQCOMPUTO.FAC
Cédigo | Placa Descripcién Modelo | Serial |Fabii| Fecha | Fechallt | Costo Costo  |Vida| Vida |Depreciaci|Porcent| Valor Costo | Nio. Id. Nombre Empleado
Activo cant Puesta Calculo DOriginal Histérico | Uil Unil én aje Val | Residual |Recuperab| Emplead
e Serwvicio | Depreciaci Restan | Acumulad |Residua le o

200003868| 4207098 ESTACION DE TRAEAJD 21 DELL PRECISION BODWMF2 261112018 Jlens-20|  66260SIB0|  5568640.75| 96| 8200  re0eral 005  e7s43204| 529020871 52230051 FERMANDEZ TAMED, YAZMIN |
T5820 SN: EDDWMAZ

200003868| 4207096 ESTACION DE TRAEAJD 21 DELL PRECISION DODWMF2 26101 Ilens20|  G6266SIED|  6569e40.78| 96| 8200  re0Eral 008  z7e43204| 529020871 19473256 | NAYARRD. EDGAR HERNANDO
520 DODWMRE

Z00003870| 4207095 ESTACION DE TRAEAJD 21 DELL PRECISION GWHEISZ 26101 Ilens20|  G6266SIED|  6569e40.78| 96| 8200  re0Eral 008  z7e4s20d|  Gesnznedl QUINTERD CASTAMEDA, LINDA
520 (GWHE152) GISELLE

200003871 4207087 | ESTACION DE TRABAJD 2.1 DELL PRECISION DOFROSE 261101 Glens20|  GG6266SIE0|  OG69E407E| 96| 8200  FE0ETAl 008  z7eeaand|  5za0z0sd|  13278208| FLOREZ MONTEJD, HECTOR
T520-DOFR0G2

200003872 4207113| COMPUTADOR DE ESCRITORIO COMPURMAY | 3040800~ | 2005H52348 [EIED Flens20| 20769100 EE S 0.05] 10265051  1948459.67)  79614290| GALEAND CLAYLID, JERSAIN
2005MI248 [

200003873 4207121| COMPUTADOR DE ESCRITORIO COMPURMAY | 3040800~ | 2005H52478 [EIED Flens20| 20769100 EE S 0.05] 10265051  1948489.67) 52230051 FERMAMDEZ TAMED, YAZMIN
2005MI24T5 [

200003874 4207110 COMPUTADOR DE ESCRITORIO COMPURMAX | 3040-800- | Z005H52345 [EIEE Flens20| 20769100 EEE S 0.05] 10285051 194345967 80757242 | HIGUERA DURAN, GERMARN
2005MIZME [

200003875 4207115| COMPUTADOR DE ESCRITORIO COMPUMAX | 3040-800- | Z00SHS2472 [EIEE Flens20| 20769100 EEE S 0.05] 10285051 194345967 80757242 | HIGUERA DURAN, GERMARN
2005MI2472 [

Fuente: Archivo ALGEN REPORTE DE INVENTARIOS POR CATEGORIA COMPLETO marzo 2020 —Grupo de Almacén General

REPORTE D_lk ACTIVOS POR CATEGORIA
CATEGORIA: INT.LICENCIAS.NO APLICA.FAC

Codigo Aclivo Placa Descripcion Modelo Senial Fabricante | Fecha Puesta | Fecha Ult Coslo Coslo Yida Yida Uul
Servicio Calculo Driginal Historico Uil Restante
200010001 LICENCIAS OFIMATICA 00204 F-ene-20 17083809.83 1F083809.83 96 83.00

CATEGORIA: INT.SOFTWARE.NO APLICA.FAC

Cédigo Activo

Descripcion

Fabricante | Fecha Puesta

Fecha Ult.

Costo Costo

Vida Util

205540002 3530045\ EQUIPD CAD SOFTWARE AUDACES VESTUARID 212013 Jl-ene-20] 1332000000 13320000.00 46.00
205540003 3630046| EQUIPO CAD SOFTWARE ALDACES DIGIFLASH PLUS 2R12013 3l-ene-20| £960000.00 ES60000.00 120 46.00
225001 623351 SOFT MODARIS DIAMMNO LECTRA SYSTEM 26121397 F-ene-20) 14831330.04 14831330.04 300 35.00
CATEGORIA: PPE.EQUIPOSCOC.EQCOMPUTO.FAC
Codigo Activo Placa Descripcion Modelo Serial Fabricante | Fecha Puesta | Fecha Ult. Costo Costo Yida Yida Utl
2000039868 4207098|ESTACION DE TRABAJD 21DELL PRECISION TS820 BODWHRZ ZETY2018] Jl-ene-20| EE266E160 5568640.75 96 82.00
200003269 4207036| ESTACION DE TRABAJD 21DELL PRECISION T5820 DDDWhRZ ZETY2018] Fl-ene-20) EE2EEE1E0 5568640.75 95 82.00
200003270 4207055| ESTACION DE TRABAJD 21DELL PRECISION TE820 GwHEIS2 ZER2018 Sl-ene-20) EE2EEE160 EEEEE40.75 el 52.00
200003871 4207097 | ESTACION DE TRABAID 21DELL PRECISION T5820- DOFROS2 ZR1Y2018] Jl-ene-20| BE2666160 556864075 96 82.00
200003872 4207 113{ COMPUTADDOR DE ESCRITORIO COMPUMEX 3040-800-0000 | 200SMB2348 021¥2018 Fl-ene-20) 2107691.00 2051010.78 96 §1.00
200003273 4207121| COMPUT ADOR DE ESCRITORID COMPUMX 3040-800-0000  [200SNB82475 O2H1P2018 Fl-ene-20) 2107651.00 2051010.18 el 8100
2000039874 420710 COMPUT ADOR DE ESCRITORIO COMPLMEX 3040-800-0000 | 200SNB2345 021¥2018] 3l-ene-20| 210765100 2051010.18 96 8100
200009875 4207118 COMPUT ADDR DE ESCHITORID COMPUMEX 3040-800-0000  |200SMB2472 0212018 F-ene-20) 2107691.00 2051010.78 96 §1.00
200003376 4207 112{ COMPUTADOR DE ESCRITORID COMPUMAX 3040-800-0000  [200SNB82347 O2H1P2018 Fl-ene-20) 2107651.00 2051010.18 el 8100
2NNNN3AT7 4207122 P MhAPTIT AR ME FSERITORIC TP A s ANAN-LNA-NNNA- 1 2NNSKARATR 0222 A-pre-2M 2NFRA1 NN 2NE1NIN 181 AR 21 nn
Depreciacion Porcentaje Val Valor Costo Nro. Id. Mombre Empleado Und. Dependencia Centro Descripcion Centro WValor Nelo
Acumulada Residual Residual Recuperable (Empleado Asigna Costo Libros
2307500.68 0.00 0.00 17083809.83[  750960M| GARCIA YELEZ, WILSON FERMANDO 20|BOGOTA SEDE ADMIN TEL 241|Fabrica de confecciones 14776309.15
Depreciacidn Porcentaje ¥Yal Yalor Costo Mro. Id. Mombre Empleado Und. Dependencia Centro Descripcion Centro Yalor Neto

5559836.99 0.00 0.00 13820000.00[ 52230051 FERNANDEZ TAMBO., vAZhIN 1|BOGOTACOMPLEIND.FAC 241|F abrica de confecciones 5320164.01
428391798 0.00 0.00 BSE0000.00) 52230061 FERMANDEZ TAMBO, TAZMIN 1|BOGOTACOMPLEIND.FAC 241|F abrica de confecciones 2B60082.02
13109576.60 0.00 0.00 1483133004 80757242| HIGUERA DURAN, GERMAN 1|BOGOTACOMPLEIND.FAC 241|Fabrica de confecciones 1721753.44
Depreciacion Porcentaje ¥Yal Yalor Costo Nro. Id. Mombre Empleado Und. Dependencia Centro Descripcion Centro Yalor Neto
78067315 0.05 278432.04 5250208.71) 52230051 FERNANDE 2 TAMEOD., vAZMIN 1|BOGOTA COMPLEIND. FAC 241|Fabrica de confecciones 5846008.45
78067315 0.05 278432.04 5280208 71 19479256| WAVARRD, EDGAR HERMARNDO 1|FUNZA FABOR FACON 241|F abrica de confecciones 5846008.45
7A0673.15 0.05 278432.04 5230208 71 1014225251 QUINTERD CASTANEDA, LINDA 1|BOGOT A SEDE ADMIN ME Y 305| Mercaden y Cormnunicaciones 5846008.45
7A0673.15 0.05 278432.04 5230208.71  13273208| FLORE Z MONTE JO, HECTOR 1|BOGOT A SEDE ADMIN ME Y 305| Mercaden y Cormnunicaciones 5846008.45
303770.26 0.05 102550.51 1948450 67| 79614290| GALE AND CLAYIIO, JERSAIM 1|BOGOT A COMPLE IND.FAC 241|F abrica de confecciones 180392074
303770.26 0.05 102550.51 1948459 67| 52230051\ FERMWANDE 2 TAMBO, YAZMIN 1|BOGOT A COMPLE IND.FAC 241|F abrica de confecciones 180392074
303770.26 0.05 102550.51 194845967  B0757242| HIGUERA DURAN, GERMARN 1|BOGOTACOMPLEIND. FAC 241|Fabrica de confecciones 18035920.74
303770.26 0.05 102550.51 194845967  B0757242| HIGUERA DURAN, GERMARN 1|BOGOTACOMPLEIND. FAC 241|Fabrica de confecciones 18035920.74
303770.26 0.05 102550.51 194845067  B0757242| HGUERA DURAN, GERMAN 1|BOGOTA COMPLEIND. FAC 241|F abrica de confecciones 1803520.74
AMATIN R R ANZRAM R 18424R9 F7 ANFRIDAHIGIIFRA Nl IRAK] SFRRAAR L S T 241IF abrica de confacciones 19N3920 74l

Fuente: Archivo ALGEN REPORTE DE ACTIVOS FIJOS POR CATEGORIA FAC marzo 2020 —Grupo de Almacén General
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6. Descnba & software que utiliza 1a Entidad

FORMULARID
VERIFICACION, RECOMENDACIONES ¥ SEGUIMIENTO SOBRE EL CUMPLIMIENTO DE LAS Tipo do =
NORMAS EN MATERIA DE licenc Cantidad de
DERECHO DE AUTOR SOBRE SOFTWARE 2020 saftware DR Cantidadde = | “jiconcias
Assurance/Otro ufilizadss
ENTIDAD: FONDO ROTATORIO DE LA POLICIA_FECHA: 18/03/20 e Vokimen T 371
Suite adobe OEM 3 3
1. Describa el nimere de equipos con que cuenta la entidad: AutaCAD OEM 7 7
N OEM 8 8
Clase de Equipo (microcomputadores, portétiles, servidores, otros) | Cantidad
— Kaspersky Governmental Renawal 370 370
Computadores de escritorio AIQ ] -

5 T —— SBConsole OEM B 4
Computadores Portitil 19 = - .
Compuladores de escritorio 1ipo torre 33 Exehangs o
Servidores 23 Project oLP 8 s
Plotter 1 Oracle Volumen 25278 25278

Digiturna OEM 4 4
2. Elsoftware instalado en los anleriores equipos se encuentra debidamente licenciado? Varonis OLP 5 50
s %] ND |:| PARCIAL |:| Data protector OLP 3 3

3. S5icontestd “NO” & “Parcial”, describa el software pendiente de legalizar, diligencianda
&l siguiente cuadro:

7. Describa el sofh

ir en cada uno de los equipos de |a entidad

Centro de costo Placa de inventario del equipo software
Tipo Software . Cantidad de licencias pendientes de legalizar o e
NiA 1 0 Oiroccion General | Contral del Grupo Almacén General ::' et
. ) . ) Subdireccis . Ofimatica, Exchange,
4. Describa os mecanismos de contrel que se han implementade para evitar que los uegﬂl ,wan Control def Grupo Aimacen General xaspersky "
usuanos instalen programas o aplicativos que no cuentan con la koencia respectiva, >
o - . as;‘_:ﬁ_:m:: Control ded Grupo Almacén Genarsl D(m::: E':f;snge.
Mecanismos de control implementados ) Cfimatica, Exchange
Jurigica Control dei Grupo Almacén Genaral g
= En el ActrveDirectory {Directorio Active) se crean grupos para alojar todos Ofm;'au:kv
los usuanos de dominio, los cuales se crean con ciertas directivas y perfiles Planeacion Control del G Aimacén General tica, Exchange,
con lo gue se les puede conceder o denegar permises de instalacion, - npo kaspersky
= Los equipos tienen creado una contrasefia de Administrador a la cual solo Cantrol Intermo | Control ded Grupo Almacén General Ofimatica, Exchange,
tienen acceso y conocimiento funclonanos gue prestan soporte @ los kaspersky
equipes de compute del Grupo Telematica Controt Ofimdtica, Exchange,
|...S3uipDs e cowp pa Disciplinario Contrel del Grupo Aknacén Genersl s
Describa cual s el destino final que se da al software dado de baja en esa entidad, Fabrica de Control del Grupo Amacen Genaral Ofimdtica, Exchange,
Destino final del software dado de baja confeccionas kaspersk
= Ofimatca, Exchange,
El software dado de baja en &l Grupa Telematica se entrega acompanado Aimacén General | Control del Grupo Almacén General Kasparsky

| por un concepto técnico al Grupoe Almacén General para su disposicién final

Comercic Exterior

Control dal Grupo Almacén General

Ofimatica, Exchange,
ka:

Talenta Humana

Control dal Grupo Almacén General

Ofimatica, Exchange
k

Logistica

Control dal Grupo Almacén General

Ofimiticas, Exchange
asparsky

Corsiruscion &

Canlnal del Grupe Almacén General

Ofimalica, Exchange,
kaspersky, AutoCAD,
Project

Telemitica

Conrol dal Grupo Almacén General

Ofmatica, Exchange,
haspersky, Windows
sarver, Oracle

Adiusicanas y

Conlrol del Grupo Almasén General

Ofinalica, Exchange,

contratas kasgersky
Certral de Cusnias | Gontrol dal Grupo Almacén General O‘r‘“ﬂ‘;:r;:‘“‘“
T Py
Presupuesto | Control del Grupo Almacén Genaral mmé:f“' Er:ﬂa"“e'
pareaion | Cenirol el Grupo Almacn General m“*:;f;;f‘;"g"
Cottaidad Y| Contrl dsl Grupo Almsoén Gensral m‘::;f;f;a"gs'
Crdita y catera | Control dal Grupe Almacén Genera| oﬁ:m‘f;;ﬁ:

Corvenics

Contnal dal Grapo Almacén General

Ofimalica, Exchange,

rsky

Tesareria

Control dal Grupo Almacen General

Cfimatica, Exchange
kaapereky

P

A

“Coordfrador Grupo Telamatica
FONDO ROTATORIO DE LA POLICEA

Fuente: Telematica

F-1.1-28V1




MINISTERIO DE DEFENSA NACIONAL FechaZ.

Titulo': 2019-03-31

INFORME DE DERECHOS DE AUTOR DE SOFTWARE

Pagina 11 de
16

4.2. Andlisis de la Informacién

» Se tom6 una muestra selectiva de equipos sobre los cuales se realizaron las validaciones
correspondientes y se aplicaron pruebas de auditoria, en los equipos seleccionados, para
determinar el cumplimiento de normatividad objeto de auditoria.

> Se efectud la confrontacién de la informacion recibida vs la informacién solicitada de las dos
dependencias que estan involucradas con la administracion de equipos y de software.

HALLAZGOS

> Se evidencian diferencias entre el nUmero de equipos reportados por la dependencia que lidera el
componente tecnolégico de la entidad vs el control de inventarios de la misma

Informacion provista por el Grupo de Telematica | - Informacion provista por el Grupo de Almacén General
FORMULARIO
FORMULARIO
VERIFICACION, RECOMENDACIONES Y SEGUIMEENTO SOBRE EL CUMPLIMIENTO DE LAS VERIFICACION, RECOMENDACIONES Y SEGUIMIENTO SOBRE EL CUMPLIMEINTO DE LAS MORMAS EN MATERIA DE
NORMAS EN MATERIA DE DERECHOS DE AUTOR SOBRE SOFTWARE 2020
DERECHO DE AUTOR SOBRE SOFTWARE 2020
ENTIDAD: FONDO ROTATORIO DE LA POLICIA_FECHA: 1803720 ENTIDAD: FONDO ROTATORIO DE LA POLICIA FECHA: 12 DE MARZD DE 2020
I. Destriba el nimero de equpos con que cuenta la entidad 1. Descpcion &l ndmero de equipo con que cuenta la entidad:
- - DE PROPIEDAD

Clase de Equipo (microcomputadores, portitiles, servidores, otros) | Cantidad CLASE DE EQUIPO ~ [ canmioao
. aadn el 3 MICROCOMPUTADOR PORTATIL ﬁ
((_'fﬂﬁ..JJthi(&._..«‘ﬁJ AlO N ) IMICROCOMPUTADOR DE ESCRITORIO 13
Computadores Portitil 19 |ICOMPUTADOR DE LSCRITORIO 317
) " r 1 s COMPUTADOR PORTATIL i 19
Computadores de escritorio tipo torre ! 2 ESTACIONES DE TRABAIO 15
Servidores 3 PANTALLA TACGTIL A
Plotter SERVIDORES 27
L= - HAREWARE PLUS . 3
SWITCH 41
|ACCESS POINT 29
RACK PARA COMUNICACIONES :li
LQUIPOS DL CENTROS DE CONTROL 2213

uPs . 7

BALACEADORES 3
_l/ﬂl' TAS l_)l nro )

FIREWALL = 2

ROUTERS - 2
EQUIPOS DE COMUNICACION a
|OTROS LQUIFOS DI COMPUTO _26]
ToTAL — 653

EN ADMINISTRACION

CLASE DI EQUIPFO CANTIDAD |

COMPUTADORES DE ESCRITORIO 17

ESTACIONES DE TRABAIO a

_(_) THROS FQUIPOS )
TOTAL 24

Fuente: Informacién entregada por Aimacén General y Telematica

» En las revisiones realizadas a los equipos se evidencié que existen actualizaciones de versiones
pendientes de ser aplicadas en los equipos de la entidad
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Lista de Trabajo

o~
o

Dosde

A%y 0

Tipo

« Notfcacone
w Nothcacone
Nottca:
Notdca

o COMSENO 1w Vil Redire T

! Su versidn de Java esth desfasada

' * Actualizar (recomendadc -

Lrata Compset.

> A pesar que en el inventario esté incluido el software que ha adquirido la entidad, solo se cuenta
con el registro del software instalado en el 18% de los equipos y este corresponde a programas
especiales que se manejan en algunas dependencias en particular, tales como equipos de Fabrica
de confecciones, Construcciones, Talento Humano, Telematica, Mercadeo y comunicaciones.

Centro de Costos ~

Placa de Inventario del Equipo -

Software E g

211 - Grupo Talento Humano

2061800010117 - COMPUTADOR LENOVO M837 ALL IN ONE-PC02T4PU

211 - Grupo Talento Humano

2061800010118 - COMPUTADOR LENOVO M83Z ALL IN ONE-PCO2T4PW

211 - Grupo Talento Humano

2061800010150 - COMPUTADOR LENOVO M83Z ALL IN ONE PCO2T4RC

211 - Grupo Talento Humano

2062000010002 - COMPUTADOR ESCRITORIO LENOVO M83Z PC02Z2U45

211 - Grupo Talento Humano

2062000010004 - COMPUTADOR ESCRITORIO LENOVO M83Z-PC02ZU3Y

211 - Grupo Talento Humano

211600260009 - MICROCOMPUTADOR LENOVO M90 SFF INTEL

214 - Control Disciplianrio Interno

2045500030047 - COMPUTADOR HEWLETT PACKARD ESCRITORIO MXL4010T

214 - Control Disciplianrio Interno

2049500030050 - COMPUTADOR HEWLETT PACKARD ESCRITORIO MXL4010T

214 - Control Disciplianrio Interno

2049500030054 - COMPUTADOR HEWLETT PACKARD ESCRITORIO MXL40115

214 - Control Disciplianrio Interno

2061800010030 - COMPUTADOR LENOVO M83Z ALL IN ONE PCO2T4RE

214 - Control Disciplianrio Interno

2061800010031 - COMPUTADOR LENOVO M83Z ALL IN ONE PCO2T40W

214 - Control Disciplianrio Interno

2061800010033 - COMPUTADOR LENOVO M83Z ALL IN ONE PCO2T4NS

214 - Control Disciplianrio Interno

2061800010126 - COMPUTADOR LENOVO M83Z ALL IN ONE PC02T45C

218 - Grupo Telematica

200000298 - COMPUTADOR PORTATIL LENOVO V310 SN: LRO6X11Y

218 - Grupo Telematica

2049500030040 - COMPUTADOR HEWLETT PACKARD ESCRITORIO

218 - Grupo Telematica

2049500040001 - COMPUTADOR PORTATIL HEWLETT PACKARD

218 - Grupo Telematica

2049500040002 - COMPUTADOR PORTATIL HEWLETT PACKARD

Placa de Inventario del
~ Equipo -

Centro de Costos

Software

218 - Grupo Telematica -

4323220002 - SOFTWARE DE GESTION

218 - Grupo Telematica -

200010376 - HERRAMIENTA DE REPLICACION

218 - Grupo Telematica -

100000000000001 - ORACLE ERP

218 - Grupo Telematica -

4323151276 - LICENCIA MICROSOFT 2016 GOVEMMENT

241 - Fabrica de confecciones

205540003 - 3530046 - EQUIPO CAD SOFTWARE AUDACES DIGIFLASH PLUS VERSION 4 (NO INCLUYE CAMARA)

241 - Fabrica de confecciones

225001 - 623351 - SOFT MODARIS DIAMINO LECTRA 5YSTEM

243 - Grupo Construcciones

203310034001 - LICENCIA PAQUETE AUTOCAD LT PARA CINCO (05) USUARIOS

243 - Grupo Construcciones | -

2270038 - AUTODESK AUTOCAD 2000

Fuente: Informacién entregada por Almacén General archivo “ALGEN INFORMACION SOFTWARE 2020”
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> En la revision de los inventarios de software se identificaron licencias de software asignadas a
personal que ya no hace parte de la institucién

4323151275 LICENCIAHARDWARE RETURN TO FACTORY FIRMWARE & G BOLIVAR OSORIO, ALEXANDER ISMAEL Grupo Telematica 1
4323220001 SOFTWARE DE GESTION BOLIVAR OSORIO, ALEXANDER ISMAEL Grupo Telematica 1
4323220002 SOFTWARE DE GESTION BOLIVAR OSORIO, ALEXANDER ISMAEL Grupo Telematica 1
200010376 HERRAMIENTA DE REPLICACION BOLIVAR OSORIO, ALEXANDER ISMAEL Grupo Telematica 1
100000000000001 ORACLE ERP BOLIVAR OSORIO, ALEXANDER ISMAEL Grupo Telematica 1
4323151276 LICENCIA MICROSOFT 2016 GOVEMMENT BOLIVAR OSORIO, ALEXANDER ISMAEL Grupo Telematica 20
200009478 LICENCIA DE CORREO 2024500090001-1 DIAZ, DIEGO ALEJANDRO Grupo Telematica 1
200009510 RENOVACION LICIENCIAMIENTO ANTIVIRUS 4323151273 DIAZ, DIEGO ALEJANDRO Grupo Telematica 360
200009591 LICENCIAS SUITE ADOBE CREATIVE CLOUD FOR TEAMS GARCIA CORTES, MARTHA STELLA Mercadeo y Comunicaciones 1
200009479 LICENCIA CAL WINSVRCAL 2012 PARA WINDOWS SERVER 20 LOPEZ RODRIGUEZ, CRISTIAN CAMILO Grupo Telematica 1
200009605 LICENCIA VARONIS DATADVANTAGE LOPEZ RODRIGUEZ, CRISTIAN CAMILO Grupo Telematica 250
2024500100001 LICENCIA ORACLE LOPEZ RODRIGUEZ, CRISTIAN CAMILO Grupo Telematica 1
2024500100002 LICENCIA ORACLE LOPEZ RODRIGUEZ, CRISTIAN CAMILO Grupo Telematica 1
2024500100003 LICENCIA ORACLE LOPEZ RODRIGUEZ, CRISTIAN CAMILO Grupo Telematica 1
2024500100004 LICENCIA ORACLE LOPEZ RODRIGUEZ, CRISTIAN CAMILO Grupo Telematica 1
2033100150001 LICENCIAS LINUX PARA SERVIDOR BASE DATOS LOPEZ RODRIGUEZ, CRISTIAN CAMILO Grupo Telematica 1

> En la revisién de los inventarios de software se identificaron diferencias entre las licencias
reportadas por Tecnologia y las cantidades registradas en el inventario de la entidad.

6. Describa el software que utiliza la Entidad

Ui== OEMIRetallPor  Cantidad de Cantidad de
Volumen/Volumen licencias Adquiridas utilizadas
Assurance/Otro
Ofimatica Volumen 371 371
Suite adobe OEM 3 3
AutoCAD OEM 7 7
"‘22:’:;"{"5 OEM 8 8
SBConsole OE < I
Exchange OLP 1 1
Project OLP 6 6
Oracle Volumen 25278 25278
Digiturno OEM - 4
Varonis OLP 50 50
Data protector oOLP 3 3
Fuente: Archivo Informacién del Grupo Telematica
o PR Ly e Flaca de Inventario del i
» Equipa ” £
218 - Grupo Telematica 4321151501003 - CPU{644 200000479 - LICENCIA CAL WINSVRCAL 2012 PARA WINDOWS SERVER 2017 [300 LICENCIAS) |
[21# - Grupe Telematica |- | 2019600100001 - SOFTWARE MICROSOFT WINDOWS SERVER 250 USUARIOS | |

Fuente: Archivo “ALGEN INFORMACION SOFWARE 2020” hoja 2 Inventario del Aimacén General

| 200009510|RENOVAC\0N LICIENCIAMIENTO ANTIVIRUS 4323151273 | DIAZ, DIEGO ALEJANDRO |Grupo Telematica I 360['
Fuente: Archivo “ALGEN INFORMACION SOFWARE 2020” hoja 3 Inventario del Alimacén General
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» En el informe entregado como insumo a este informe, no se reporta la totalidad del software que
maneja a Entidad, tal como:

Microsoft Governence 2016
Software centre silver v6.5
Rightnow

Active data guard

Business intelligence suite
Wedlogic suite

Linux

Software de tarificacion
Software aplicativos pagina web forpo
Linix

Software de Gestion
Digiturno

0O OO0 OO OO O0OO0OOoOO0oOOo

6. Describa el software que utiliza la Entidad

omars | OERamiwor | conassa | Cpridntde
Assurance/Otro = utilizadas
JOhma'loca Volumen 371 371
Suite adobe OEM 3 3
AutoCAD QEM 7 7
oo OEM 8 8
Kaspersky Governmental Renewal 370 370
SBConsole OEM 4 4
Exchange OLP 1 1
Project OLP 6 6
Oracle Volumen 25278 25278
Digitumo OEM 4 4
Varonis OLP S0 50
Data protector oLP 3 3

Fuente: Archivo Informacién del Grupo Telematica

» Se evidencia la existencia de software instalado en equipos de algunas dependencias de la
entidad que no se identificado por el equipo de tecnologia de la entidad.

201960011000]I SOFTWARE CENTRE SILVER V6.5 | ROMERO GOMEZ, LIDA ALEXANDRA I Grupo Talento Humano I

Fuente: Archivo “ALGEN INFORMACION SOFWARE 2020” hoja 3 Inventario del Alimacén General
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Comercio Exterior

Cantrol dal Grupoa Almacén Ganeral l

Ofimatica, Exchange,

Talanta Humano

Cantrol del Grupo Almacén General

kaspersk
Ofimatica, Exchange, |
kaiEElE-"W

Logistica

Control dal Grupo Almacén General

Ofimatica, Exchange,
kaspersky

Canstrucciones

Caontrol del Grupa Almacén General

Ofiméalica, Exchange,
kaspersky, AutoCAD,
F'rCI}F.Cf

Telematica

Cantrol del Grupo Almacen General

Ofimafica, Exchange
kaspersky, Windaws
server, Oracle,

Adquisiciones y

Control del Grupo Almacén General

Ofimatica, Exchange

cantralos kaspersky
- H Ofimatica, Exchange,
Certral de Cuantas | Cantrol del Grupo Almacén General Kaspiarsky

Mercadeo y
Comunicaciones

Conirod del Grupa Almacen General

Ofimatca, Exchange,
kaspersky, suite adabe

Presupuesia

Conirol del Grupo Almacén General

Ofimatica, Exchange

kaspersky
Gestion 2 Ofimatica, Exchange,
Oocumental Controd del Grupo Almacen General kaspersky
Contabilidad y . Ofimatica, Exchange
i Control del Grupo Almacén General kaspersky

Crédito y carlera

Control del Grupa Almacén General

Ofimatica, Exchanga,
kaspersky, digiturno

Ofimatica, Exchanga.

Cunvanu:fs | Contro! del Grupn Almacén General knoporsky
; " . Ofimética, Exchange,
Tesoreria _C_ant-rm dal Grupa Almalj‘.%n Genearal kaspersky

-~}
S/

- =

Fuente: Archivo Informacién del Grupo Telematica

RECOMENDACIONES

“Coordihador Grupo Telematica
FONDO ROTATORIO DE LA POLICIA

» Se recomienda que las dependencias encargadas conozcan la cantidad de licencias de software

adquiridas, asi como cuéntas de ellas se encuentran instaladas en los equipos, de tal forma que
se garantice una adecuada administracion y control de las mismas.

Es conveniente que en el inventario de software se mantenga la informacién actualizada de los
equipos asignados a cada uno de los centros de costo, asi como la descripcion del software
instalado, version, dll's, fecha de instalacion y parches aplicados en cada uno de ellos.

Se sugiere automatizar la ejecucion de actualizaciones de parches, dll’s o versiones, de tal forma
que no se requieran procesos operativos para estar al dia en la actualizacion de versiones de
software y que la Entidad optimice los tiempos de respuesta en este tipo de labores, facilitando la
administracién y control del software adquirido por la entidad.

Se recomienda la sincronizacién entre los inventarios de software instalado y el de activos fijos, ya
que en la actualidad no concuerda la descripcion, las licencias ni las cantidades de equipos y de
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software de la entidad, teniendo en cuenta que el control dual evitar4d equivocaciones y/o
sanciones por el uso indebido del licenciamiento adquirido.

> Se sugiere el levantamiento de un procedimiento, para que equipos dados de baja, que indique
las actividades a realizar en términos de liberacion de licencias de software y/o reutilizacién de las
mismas.

» Es conveniente realizar campanas que promuevan el adecuado uso del software y que indiquen
las consecuencias legales por el uso de aplicaciones piratas.

» Se recomienda continuar con la socializacién de las politicas y aplicacion de las mismas en la
gestiéon de la seguridad de la informacién, evitando el uso de vocabulario técnico, de tal forma que
en todos los niveles de la organizacion se conozcan y apliquen las directrices de la entidad al
respecto.

» Como buena practica se recomienda implementar controles efectivos para administrar el riesgo
en la instalacion de software libre, ya que pueden generar un alto riesgo de contaminar la
informacion y/o los equipos con virus informaticos, troyanos, gusanos, ransomware, el spyware, el
adware y otros programas maliciosos.

» Es conveniente que las areas responsables de administracion y control de software, revisen vy
apliguen estos u otros procedimientos que garanticen la instalacion y uso del software legal, ya
que no se evidencian mejoras significativas al respecto.

“SERVICIO CON PROBIDAD”
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