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1. Objetivo 
 

Evaluar la efectividad de los controles para establecer la exposición al riesgo en los 
procedimientos, P1-4,01 V9 Nómina y P 1-4-11 V8 Liquidación, traslado o trámite de 
pago cesantías y prestaciones sociales; así como la funcionalidad, conocimiento, uso, 
experticia y controles tecnológicos con respecto a los aplicativos dispuestos para los 
procedimientos seleccionados en el alcance de la auditoría. 

 
 

2. Contenido del Informe  
 

2.1 Alcance 
 

Auditoría de los siguientes procedimientos de Talento Humano: 

• Liquidación, traslado o tramite de pago cesantías y prestaciones sociales,  

• Nómina  
 

Incluye evaluación del manejo de los aplicativos e instructivos vigentes entre el 1 de 
febrero de 2019 y el 29 de febrero de 2020.   
 
 

2.2 Justificación 
 
Por solicitud de la Alta Dirección la Oficina de Control Interno del Fondo Rotatorio de la 
Policía Nacional incluyó dentro del Plan Anual de Auditoría para la vigencia 2020 la 
evaluación de procedimientos de Talento Humano. Por este motivo se realizó la 
selección y fueron escogidos los siguientes: Nómina y Liquidación, traslado o trámite de 
pago cesantías y prestaciones sociales, ya que son considerados como procedimientos 
que tienen un alto impacto dentro de la entidad. 
 
Teniendo en cuenta que el Fondo Rotatorio realizó un proceso de implementación del 
ERP, con catalogación en producción en el mes de enero de 2018, esta dependencia 
en desarrollo de las funciones de evaluación y control consideró de gran importancia 
incluir dentro del alcance de la auditoría las operaciones realizadas, necesarias para el 
funcionamiento de los procedimientos seleccionados, así como el comportamiento del 
sistema de información para determinar el avance en la estabilización del 
ERP(INFORPO, Oracle EBS, Business Intelligent). 
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2.3 Criterios 
 

• Caracterización del proceso. 

• Procedimiento P-1-4-11 V8 Liquidación, traslado o tramite de pago cesantías y 
prestaciones sociales  

• Procedimiento P-1-4,01 V9 Nomina   

• Ley 87 de 1993 "Normas para el ejercicio de Control Interno", Modelo Integrado 
planeación y Gestión (MIPG) 

• Ley 909 y decretos reglamentarios y matriz de requisitos legales 

• Especificaciones ERP 

• Manual del usuario 

• Manual de los procedimientos  

• Entregables del ERP 

• Contrato ERP 

• Manual del ERP 

• Migración 

• Convivencia de los sistemas  

• Registro de incidentes tecnológicos  

• Certificación de la funcionalidad 
 

2.4 Fortalezas 
 

• La buena disposición de la subdirección administrativa y de los responsables de 
los procedimientos para atender la auditoria 

• La experiencia, habilidad, compromiso y disposición de los funcionarios de los 
procesos auditados para la ejecución de las tareas asignadas.  

• La complementariedad del equipo de trabajo de nóminas y liquidaciones, para 
evitar cometer errores realizan un control dual en las operaciones, registro de 
información y retroalimentación de fallas del aplicativo,  

• La creación de liquidadores de prestaciones sociales y de nómina que permiten 
valorar si los procesos tecnológicos están fallando y corregir los errores 
registrando la información en el aplicativo 

• La proactividad de los funcionarios de nómina y liquidaciones para establecer 
controles que detecten los errores del aplicativo y la gestión manual para evitar 
estancar los procesos de la entidad  

• El compromiso de los auditados en capacitarse permanentemente y aplicar las 
nuevas reglamentaciones dentro de su trabajo diario 
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2.5 Desarrollo de la auditoría 
 
El desarrollo de la auditoría se inició con la reunión de apertura, atendida por el 
subdirector administrativo Mayor Javier Alexander Torres León, la coordinadora de 
Talento Humano, Mayor Paula Andrea Villarreal Ocaña, y las responsables de los 
procesos,  Administradoras de Empresas Luisa Fernanda Piñeros Castro y Eris Claudia 
Acosta Linares, quienes dispusieron los enlaces encargados de facilitar y agilizar la 
auditoría frente a los procedimientos a ser auditados. 
 
Se inició la auditoría con los procedimientos P-1-4-11 V8 liquidación, traslado o trámite 
de pago cesantías y prestaciones sociales y el P-1-4,01 V9 nómina; la cual fue atendida 
por los responsables directos de los procedimientos, se verificó cada una de las 
actividades definidas que pretenden garantizar la adecuada generación de nómina y 
liquidaciones. 
 
 

2.6 Análisis del control  
N/A 

 
 

2.7  Hallazgos 
 

2.7.1. En el módulo del ERP, denominado “ORACLE”, se encuentran 
inconsistencias en: 
 
2.7.1.1 El valor por indemnización de vacaciones se está generando 

erradamente debido a que la solución no calcula correctamente el 
número de días de vacaciones a indemnizar, por esta razón se debe 
hacer de manualmente y al realizarlo de esta forma el sistema 
presenta inconsistencias adicionales, como la eliminación de otros 
elementos que incrementan la carga operativa  ya que se deben 
solucionar todos estos problemas de manera manual. 
 

2.7.1.2 Cuando en medio de un mes se modifica el sueldo de los 
funcionarios, el ERP presenta inconsistencias que se deben resolver 
operativamente, esto evidencia errores en el cálculo de: 

 

•  La nómina a pagar 

•  Prestaciones sociales 

•  Seguridad social 

•  Las doceavas por cesantías para el mes correspondiente 

•  La provisión de cesantías 

•  Indemnización por vacaciones 
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•  Prima de vacaciones 

•  Bonificación por servicios prestados 

•  Bonificación por recreación 

•  Licencias no remuneradas 

•  Pago de horas de recargo nocturno 

 

  

2.7.1.3 Al registrar manualmente los valores de las liquidaciones el aplicativo 
elimina los conceptos de prima de vacaciones y bonificación por 
recreación. 

 
 

2.7.1.4 En el aplicativo se presentan inconvenientes con el cálculo de 
bonificación por servicios prestados, situación que ha sido reportada 
en el mes de agosto de 2019 y sigue pendiente de corrección, razón 
por la cual se han venido realizando ajustes manuales 
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2.7.1.5 Actualmente, dentro del sistema de información ERP existen 
inconsistencias que no permiten el cambio de cargo de algunos 
funcionarios, como es el caso del Capitán Perdomo, quien fue 
reemplazado por Diana Lurduy y aún no se ha podido realizar esta 
modificación. 
 

 
 

2.7.1.6 En algunos casos, como el del Coronel José Manuel Ortiz, el 
aplicativo no ha permitido el cambio del valor devengado,  
manteniendo el valor del año pasado, por lo que los funcionarios a 
cargo han tenido que realizar el re-cálculo manual de la nómina. 
 
 

2.7.1.7 El ERP no permite realizar modificaciones de centros de costos de 
algunos servidores públicos, lo que significa que un funcionario que 
se encuentra asignado a un centro de costo aparece en el aplicativo 
en otro centro de costo, implicando diferencias contables y ajustes 
manuales  
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2.7.1.8 Cuando se cargan archivos al módulo “ORACLE” de ERP no todos 
los registros son actualizados, por esta razón es necesario realizar 
reprocesos con validación manual, ya que la herramienta no genera 
información de los registros no aplicados, ni la razón del rechazo; 
adicionalmente, la carga de los archivos presenta un alto tiempo de 
procesamiento ya que para aplicar menos de 250 registros demora 
cerca de 6 horas  
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2.7.1.9 A pesar que el ERP cuenta con la parametrización correspondiente a 

los descuentos por concepto de Fondo de Solidaridad y Fondo de 
subsistencia, no calcula estos descuentos en el momento de 
generación de la liquidación de prestaciones sociales 

 

 
 

 

 
 
2.7.1.10 El cálculo que realiza el ERP para liquidación de retención en la 

fuente de personal uniformado (al que le aplique) y personal de 
planta, se está haciendo erradamente; por este motivo es necesario 
realizar ajustes a la liquidación generada por el aplicativo.  
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2.7.1.11 Los valores presentados en las consultas de Bussines Intelligent 

(BI) no corresponden con los valores de los informes generados por 
esta misma solución tecnológica, se evidencian los siguientes 
inconvenientes: 

 

• Faltan registros de funcionarios 

• Funcionarios con la información incompleta tales como 
salario base de cesantías 

• Las cesantías que se incluye en la liquidación del funcionario 

también se generan con error 
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2.7.1.12 El archivo que se genera con destino al FNA no presenta la 
completitud de información, ni de los funcionarios; adicionalmente, 
no todos los valores son los correctos 
 

 
 

 
 

2.7.1.13 El aplicativo no realiza el aprovisionamiento de manera correcta 
para algunos registros, implicando diferencias contables y ajustes 
manuales.  
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Teniendo en cuenta que más del 70% de los registros de funcionarios de 
Planta y supernumerarios requieren ser modificados manualmente, debido a 
las deficiencias de la solución tecnológica, existe una alta probabilidad de 
materialización de los siguientes eventos de riesgo: 
 

• Liquidación de Seguridad Social, nómina y liquidaciones por un valor 

diferente al real 

• Olvido en el registro de la información corregida 

• Diferencias contables  

• Pérdida de la trazabilidad de las operaciones en la entidad  

• Reprocesos e incremento de la carga operativa 

• Desincronización entre los archivos generados para los pagos y los 

registros en el ERP 

• Alta carga operativa con los consiguientes riesgos operativos  

2.7.2 Talento Humano no cuenta con la totalidad de los manuales de usuario final 
del ERP, lo que dificulta el conocimiento de opciones y/o procesos que 
pueden facilitar el manejo del aplicativo, entre ellos los manuales para el 
manejo de doceavas, nómina, liquidaciones y cesantías retroactivas 
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******** 

 

 

 

2.7.3 La versión instalada de Java se encuentra desactualizada, lo que incrementa 
las vulnerabilidades de los sistemas frente a malware y/o virus que ponen en 
riesgo la estabilidad de las plataformas, los sistemas de información y la data 
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2.7.4 La funcionalidad del manejo de retroactividad de cesantías, procedimiento 

que actualmente está siendo administrado directamente por el FORPO, no 
está funcionando en el ERP y, a raíz de eso, se siguen utilizando archivos 
inseguros que no dejan la trazabilidad dentro de los sistemas de estas 
liquidaciones; adicionalmente, los retiros de este tipo de cesantías solo 
quedan documentados en la carpeta del funcionario, generándose riesgos de 
cálculos con deficiencias y/o pérdida de la información y con esto dobles 
pagos y/o liquidaciones. 
 

2.7.5 Teniendo en cuenta que:  

• La información histórica de nómina y Liquidaciones no fue migrada del 
aplicativo LINIX al ERP  

• LINIX ya no cuenta con soporte, al generarse puntos de falla en el 
aplicativo se encuentra latente el riesgo de incumplimiento en la atención 
de requerimientos de ley, certificaciones y demandas; actualmente se 
requiere la consulta frecuente de la información de LINIX para poder 
atender requerimientos acerca de periodos de cotización de pensiones y 
seguridad social. 

   
2.7.6 LINIX conserva usuarios que tienen privilegios de modificación de la 

información, por esta razón los datos que se consultan y se obtienen de éste 
aplicativo para los diferentes procesos de la entidad, que no ha sido 
migrados, no son necesariamente confiables. 
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3. Conclusiones y/o Recomendaciones 
 

3.1. Conclusiones 
 

• Existen riesgos en los sistemas de información objeto de la presente auditoria 
debido a las inconsistencias del ERP, por esta razón es conveniente enfocar los 
esfuerzos en identificar las fallas del aplicativo, priorizarlas y resolverlas, 
garantizando el análisis de impacto, la puesta en producción previa certificación del 
usuario y la garantía que la versión que se catalogue corresponda a la que 
certifique el usuario final. 

 

• Las inconsistencias detectadas por los responsables de los procesos de Nómina y 
Liquidaciones fueron reportadas desde septiembre del año 2018 a través del 
módulo de Mesa de ayuda de INFORPO (57 TARs) y posteriormente ratificadas por 
medio de la comunicación 20202600006793 del día 20 de febrero del año en curso 
y al corte de esta auditoría no existe evidencia de la solución de las mismas y en el 
aplicativo persisten las deficiencias  

 

    
 

• Actualmente se encuentra proyectada una comunicación generada por la 
Coordinación de Talento Humano con destino a la de Telemática, en donde se 
anexan evidencias de errores adicionales del aplicativo correspondiente a 
retroactivos, que están impactando negativamente el trabajo de Nómina y 
Liquidaciones, en temas tales como: 
 
✓ Liquidaciones de nómina erradas en conceptos de pagos de incapacidades, 

licencia de maternidad y enfermedad general 
✓ Valores negativos en las primas de coordinación 
✓ El sistema no asume los cambios de salario 
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✓ Primas de coordinación negativas 
✓ Valores errados en calculo de seguridad social y vacaciones 
✓ Inconvenientes en los descuentos por embargos 
✓ Errores en cálculo de retención en la fuente 
✓ Deficiencias en la generación de archivos CUN  

 

• Las anteriores inconsistencias, sumadas a las incluidas en este informe, generan 
alerta del estado de las funcionalidades del ERP para los procesos auditados y la 
cantidad de análisis y ajustes manuales que están teniendo que resolver 
operativamente los funcionarios del área, incrementando significativamente el riesgo 
de error en sus procesos. 

 

• Considerando que la función de auditoría tiene como finalidad aportar en el logro de 
los resultados, se finaliza el trabajo presentando los riesgos y recomendaciones 
pertinentes para promover los procedimientos auditados con una efectiva gestión de 
los riesgos tecnológicos. 

 
 

3.2.  Recomendaciones 
 

• Priorizar, gestionar y socializar la solución de las inconsistencias del ERP que se 
encuentran reportadas desde hace más de 18 meses a través de la mesa de 
ayuda; de tal forma, que no se requieran realizar ajustes manuales en los procesos 
auditados. 
 

• Analizar y socializar el impacto de los cambios y/o ajustes solicitados al ERP, para 
incluir los casos de prueba necesarios que garanticen la estabilidad del aplicativo y 
la consistencia de la data. 

 

• Certificar el correcto funcionamiento de los ajustes realizados al ERP en ambientes 
de prueba antes de publicarlos en producción. 

 

• Hacer un adecuado control de versiones, de tal forma que se garantice la 
catalogación en producción de la versión certificada por el usuario final. 

 

• Definir el responsable de la administración de usuarios y parámetros del sistema, 
con la responsabilidad de actualizar periódicamente el aplicativo y definir el 
comportamiento del mismo; así como, establecer el protocolo para la 
administración de privilegios en las diferentes plataformas de la entidad. 

 

• Recuperar la información de LINIX al corte de la puesta en producción del ERP y 
generar el backup (Copia de respaldo) con toda la información, garantizando: 
✓ El correcto almacenamiento y custodia del backup 
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✓ Que al backup se le hayan realizado pruebas de restauración para garantizar 
la completitud, consistencia y exactitud de la información que servirá de 
soporte y/o contingencia en caso de ser requerido y que no se haya migrado al  
ERP.  

✓ Que la restauración de la información no requiera del software de LINIX para 
poder ser consultada 

✓ Que de acuerdo a la evolución tecnológica el almacenamiento del backup 
quede siempre disponible en medios vigentes que permitan su recuperación. 
 

• Revisar y asignar los roles y perfiles de los diferentes módulos que componen en 
ERP, de tal forma que dependiendo de las responsabilidades de cada cargo se 
asignen los permisos adecuados ya sea de consulta o actualización. 
 

• Modificar los roles de LINIX para que los servidores públicos solo puedan acceder 
el aplicativo en modo consulta. 

 
• Socializar a los funcionarios de FORPO el riesgo que se asume al no cambiar 

frecuentemente la clave y/o compartir la clave con los otros servidores públicos. 
 

• Generar Acuerdos de Nivel de Servicio para la atención de las inconsistencias 
reportadas al ERP y realizar el seguimiento a los mismos. 

 

• Mantener los applet, parches y/o versiones actualizadas en los equipos de la 
entidad 

 

• Debido a la cantidad y frecuencia de procesos que se ejecutan en las áreas objeto 
de esta auditoría, así como el requerimiento de almacenamiento de información 
backup de procesos críticos para la entidad, se recomienda asignar a los 
funcionarios de nómina y liquidaciones, equipos de cómputo con una mayor 
capacidad de procesamiento y de almacenamiento. 

 

 
 
 
 
 
 
 
 
 

 
 

“SERVICIO CON PROBIDAD” 


