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1. OBJETIVO

Desarrollar [a politica de planes relacionados con [a adquisicion e importacidon de
bienes y servicios, construccién de estaciones de Policia, confeccién de uniformes y
programas de crédito para el personal de la Policia Nacional, a partir de la
modernizacion tecnologica de la entidad, apoyados en el uso estratégico de las TiC,
para contribuir a los propdsitos institucionales y del sector.

2. JUSTIFICACION

Las entidades del Sector Defensa -han incorporado en sus procesos diversas
tecnologias de la informacién y las felecomunicaciones en pro de mejorar sus
procesos, procedimientos y servicios.

Dicha incorporacién requiere de una estrategia, plan de accion y estructura para el
aprovechamiento al maximo de los recursos tecnoldgicos, por medio de la definicién
de politicas, estandares, metodologias, directrices y recomendaciones que lleven al
uso efectivo de la tecnologia como herramientas efectivas y eficaces.

El PETI es el instrumento que facilita la evaluacion y planeacion de la utilizaciéon de
las TIC y los sistemas de informacion en el Fondo Rotatorio de la Policia, uiilizando
como referencia las buenas practicas para lograr un enfoque unificado vy
reconociendo oportunidades de ahorro y consolidacion de esfuerzos.

Por lo tanto, el PETI es una herramienta de apoyo a la estrategia del FORPO, un
elemento activo que busca la forma de optimizacion de la tecnologia y que esta al
servicio de la entidad y de sus metas.

3. CAMPO DE APLICACION O ALCANCE DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion 'y Comunicaciones “PETI” se
formuld considerando la alineacion de los procesos de la entidad con la tecnologia
para generar valor y cumplir de manera efectiva con los planes desarrollados y la
misién con la que cuenta el Fondo Rotatorio de la Policia, por otro ladoc en la
participacion y acercamiento con los clientes internos y externcs, ampliando y
mejorando la calidad y cantidad de servicios en linea el cual disminuye costos y
tiempos para los usuarios.

El Plan Estratégico de Tecnologias de la Informacion esta comprendido por 4 fases;
En la primera fase, se lleva a cabo el analisis de la situacion actual, a través del
entendimiento general de la estrategia organizacional, de la eficiencia de los
procesos, del grado de madurez actual en la gestién de Tl y de la aceptacion de ia
tecnologia.
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La segunda fase comprende el andlisis del modelo operativo y organizacional de la
entidad, las necesidades de informacion y la alineacion de Tl con los procesos, de tal
forma que se tenga plena conciencia de los cambios o ajustes que se realizan al
respecto, preparando el desarrollo de la estrategia de TI.

En la tercera fase, a partir del entendimiento logrado en las dos fases anteriores, se
desarrolla la estrategia de Tl, la cual plantea el modelo de gestion de T! alineado a la
estrategia de la entidad y el sector que se desarrolla en los modelos de informacién,
sistemas de informacion, arquitectura de servicios tecnolégicos, Gobierno de Tl y
modelos de uso y apropiacion, teniendo en -cuenta no solo los aspectos especificos
de cada componente, sino las actividades estratégicas transversales a la gestion de
Ti. :

Finalmente, en la cuarta fase se establece el modelo de planeaciéon con la definicién
de los lineamientos y actividades estratégicas para desarrollar el plan de
implementacién de Ia estrategia y se estructura el plan maestro. Teniendo en cuenta
los lineamientos, se desarrollan los planes de accion en el corto, mediano y largo
plazo, con actualizaciones anuales que tomaran en cuenia los avances en los
proyectos que lo componen y el contexto en el que se desarrollan.

4. CONTENIDO DEL PLAN

4.1. MARCO NORMATIVO

N-" FECHA Y REQUISITOS LEGALES {NORMAS) Y ARTICULOS Y/Q CONTENIDOS, QUE APLICA
OTROS REQUISITOS {S| LO REQUIERE)

SISTEMA DE GESTION DE CALIDAD

C-3-2-01 CARACTERIZACION PROCESQ TELEMATICA

Numeral 7 Apoyo

Numeral 7.1.3 La organizacion debe determinar, proporcionar y
mantener la infraestructura necesaria para [a operacion de sus procesos
y lograr la conformidad de los productos y  servicios,
ITEM b) Equipos, incluyendo  hardware y  software
ITEM d) Tecnologias de la informacidn y comunicacién

1 Norma Técnica NTC - 150 9001:2015

2 2009 - NTC GP 1000 6.3 Infraestructura

3. Tercera dimension: Gestion con valores para resuliados
3.2.1.3 Politica Gobierno Digital: TIC para la gestion
’ 3.2.2.4 Politica de Gobierno Digital: TIC para servicios y TIC para
3 Modelo Integrado de Planeacién y Gestidn (MIPG) Gobierno Abierto
5. Quinta dimension: Informacién y comunicacion
5.2.3 Politica de Transparencia, acceso a la informacion publica y lucha
contra la corrupcion .

Ley 1712 de 2014 Por medio de la cual se crea la ley
de transparencia y del derecho de acceso a la

4 informacion Pablica Nacional y se dictan otras Toda la Normatividad sebre lo minimo a publicar
disposiciones
Componente TIC para gobiemo abierto
Criterio 1: Acceso a la informacion plblica
Subcriterio 1y 3 -
i
5 Manual de Gobierno en Linea 2015 {Aprobado g?i;gfign;: rﬁicggb?l?;: dS“N'C'DS

mediante Dacreto 2573 de 2017) Criterio 3 Usabilidad

Subcriterio 2
Criterio 14: Certificaciones y constancias en Linea Qg :
Componente TIC para la gestion
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Criterio 13 Planeacion y gestion de los sistemas de informacién
Subcriterio 1,2y 3 :

Criterio 14: Disefio de los sistemas de informacion

Subcriterio 1

Criterio 25: Uso eficiente dei papel

Subcriterio 1

Criteric 26: Gestion de documentos electronicos

Subcriterio 1

Resolucién 533 de 2015 Por la cual se incorpora, en
el Régimen de Contabilidad Publica, el marco
Nermative aplicable a entidades de gobierno y se
dictan otras disposiciones

Toda la Normatividad

Resolugion 523 de 2008 Porla cual se reorganizan
7 los grupos internos de trabajo del Fondo Rotaterio de
la policia y se establecen sus funciones especificas

Ariculo 2 ITEM 2,1 Funciones delaAala N

Resoclucion 693 del 2016 Por la cual se madifica et
8 cronograma de aplicacidn del marco normalive para
Enlidades de Gobierno :

Articulo 1y 2

Decreto 2125 de 2008 Por medio de la cual se
9 modifica la estructura de) Fondo Rotatoric de la
Paolicia

Articule'7 - Funcién 18

Resolucion 00414 def 2016 Por la cual se conforma
el Comité de Implementacién de las Normas

0 Infernacionales de Contabilidad para el Sector Articulo 1y 2
Publico "NICSP" en el Fondo Rotatorio de la Policia
” Resolucion 0061 de 2017 Por [a cual se modifica la Articulo 1y 2

resolucion 00414

Resolucion 525 de 2016 Por el cual se incorpora, en
12 el Régimen de Contabilidad Pablica, la Norma del
Procese Contable y el Sistema Documental Contable

Toda la Normatividad

Directiva Presidencial 04 de 2012 Eficiencia
13 | Administrativa y lineamientos de Iz politica cero

ITEM 4 y 10

papel en la Administracion Piblica
14 Instructivo 002 de 2015

1.1.1.4 Actives Intangibles
1.1.18 Deterioro del valor de los activos Generadores de Efectivo

Manual de Politicas Contables Fendo Rotaterio de la

15 Policia 2017 6. Activos Intangibles
Ley 1341 de 2009 "Por la cual se definen Principics y
concepios sobre la sociedad de la informacion y la
16 | organizacion de las Tecnologias de la Infermacion y Articulo 6 Definicién de TIC

las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras
disposiciones"

1-3-3-3 Instructivo para la administracion de la pagina web, 1-2-1-2-1 Instructivo para adminisirar el sistema LINIX, |-3-2-4 Instructivo para
administracion KASPERSKY, [-3-2-7 Instructivo para administracién de la suite visién empresarial, I-3-2-8 Instructivo para administrar el
directorio activo, 1-3-2-12 instructivo para la edicidn de la pagina web, |-3-2-13 Instructivo para dar soporte al sistema de gestion
documental ORFEQ, 1-3-2-14 instructive generar certificado de crédito, 1-3-2-06 Instructivo para administracion del centro de ¢cdmputo, I-
rasoft Exchange, Pr-3-2-01 Protocolo para uso de la sala multipropdsito del Fondo Rotatorio de la

3-2-08 Instructivo para administrar Mic

Policia.

17 Decision 351 de 1993 que establece el Régimen
Comun sobre Derecho de Autor y Derechos Conexos

Aricule 3 Programa de ordenador {Softwaie)
Capitule VIl De los programas de ordenador y bases de datos
Ariculos 23, 24,25, 26,27y 28

Directiva Presidencial 02 de 2002 Respeto al
derecho de autor y las derechos conexos, en lo
referente a utilizacién de programas de ordenador
(software)

18

Articule 1,2y 3

PLAN ESPECIFICO DE TECNOLOGIAS TIC

Ley 80 de1993 Por la cual se expide el Estatuto
19 | General de Contratacién de la Adminisiracion
Publica

Articulo 4 (ITEM 1 al 10)
Articulo 26 {ITEM 1 al 8)

Ley 1150 de 2007 Por medio de la cuat se introducen
medidas para la eficiencia y la transparencia enla

20 Ley 80 de 1993 y se dictan ofras disposiciones
generales sobre la contratacién con Recursos
Pablicos.

Articulo 2
Articulo 5
Articulo 8

Decreto1082 de 2015 Por medio del cual se expide
21 el decrelo Onico reglamentario del sector
administrativo de Planeacién Nacional

Subseccion 4
Addiculo 2.2.1.1.1.4.1
Articulo 2.2.1.1.1.4.4

SISTEMA DE GESTION AMBIENTAL
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Generacidn de residuos Peligrosos

Ley 1252 del 2008.

Por la cual se dictan normas prohibitivas en materia
ambiental, referentes a los residuos y desechos
peligrosos y se dictan ofras disposiciones

(12) Es obligacion del generador de los residuos peligrosos:

4. Garanlizar que el envasado o empacado, embalado o encapsulado,
efiquetado y gestion externa de los residuos peligrosos que genera se
reglice conforme a lo establecido por la normatividad vigente,

5. Poseer y actualizar las respectivas hojas de seguridad del material y
suministrar, a los responsables de la gestion interna, los elementos de
proteccion personal necesarios en el proceso.

23

Decreto 4741 del 30/12/05. Por el cual se
reglamenta parcialmente la prevencion y manejd de
los residuos o desechos peligrosos generados en el
marco de la gestién integralCompilade en el Decreto
1076 de 2015.

(10} Obligaciones del generador. EI generador debe:i.Conservar las
certificaciones de almacenamiento, aprovechamiento, iratamiento o
disposicién final que emitan Ios respectivos receptores, hasta por un
tiempo de cinco (5) afios;k.Contratar los servicios de almacenamiento,
aprovechamiento, recuperacién tratamiento yfo disposicidn final, con
instalaciones que cuenten con Jas licencias, permisos, autoizaciones ¢
demas intrumentos de manjeo y control ambiental a que haya lugar, de
conformidad con la nermatividad ambiental vigente.Paragrafo 1° EI
almacenamiento de residuos o desechos peligrosos en instalaciones det
generador no podra superar un tiempo de doce {12) meses. En casos
debidamente sustentados vy juslificados, el generador podra solicitar
ante la autoridad ambiental, una extension de dicho periodo. Durante el
fiempo que el generador esté almacenando residuos o desechos
peligrosos dentro de sus instalaciones, este debe garantizar que se
tomen todas las medidas tendientes a prevenir cualquier afectacién a 1a
salud humana y al ambiente, teniendo en cuenta su responsabilidad por
tedos los efectos ocasionados a la salud y al ambiente, de conformidad
con [a Ley 430 de 1988. Durante este periodo, el generador debera
buscar y determinar [a opcién de manejo nacional y/o internacional mas
adecuada para gestionar sus residuos desde el punto de vista
ambiental, econdmico y social.

24

Decreio 4741 del 30/12/05.

Por el cual se reglamenta parcialmente la
prevencién y manejo de los residuos o desechos
peligrosos generados en el marco de la gestion
integral.

Compilado en el Decreto 1076 de 2015.

(11) El generador es responsable de los residuos o desechos peligrosos
que el genere. La responsabilidad se extiende a sus afluentes,
emisiones, productos y subproductos, por todos los efectos ocasionados
a la salud y al ambiente,

(12) Subsistencia de la responsabilidad. La responsabilidad integral del
generador subsiste hasta que el residuc o desecho peligrose sea
aprovechado ¢omo insume o dispuesto con caracter definitivo.
Anexo |. Lista de Residuos o desechos peligrosos por procesos o
actividades.

(23) Son obligaciones del consumidor o usuaric final de producios o
sustancias quimicas con propiedad peligrosa:

a} Seguir las instrucciones de manejo seguro suministradas por el
fabricante o importader del producto o sustancia quimica hasta finalizar
sU vida Otil y;

b) Entregar los residuos o desechos peligrosos posconsumo
provenientes de productos o sustancias quimicas con propiedad
peligrosa, al mecanismo de develugion o retorno que-el fabricante o
importador establezca.

25

Decreto 1609 del 31/06/02.

Per el cual se regula el manejo y transporte terrestre
autemotor de mercancias peligrosas por carretera
Compilado en el Decreto 1076 de 2015.

{11) Obligaciones del
peligrosas.

F. Entregar para el transporte, la cafga debidamente efiquetada.
G. Entregar para el transporte, fa carga debidamente embalada.y
envasada segun lo estipulado en la Norma Técnica Colombiana
N. Exigir al conductor el cerificado del curso basico obligaterio de
capacitacién para conductares de vehiculos gue transporten mercancias
peligrosas.

O. Exigir al conductor la tarjeta de registro nacional para el transporte de
mercancias peligrosas.

P, No despachar en una misma unidad de transporle o contenedor,
mercancias peligrosas con otro tipo de mercancias o con oftra
mercancia peligrasa, salvo que haya compatibilidad entre ellas.

remitente y/o propietario de mercancias

CONSUMO DE PAPEL

26

Directiva presidencial No. 04 del 03/04/2012.
Eficiencia administrativa y lineamientos de la politica
cero papel en la adminislraciér_u publica.

Se deben implementar mecanismos que permitan el intercambio de
corresporidencia entre fas entidades por medios electranicos, a mas
tardar trascurridos doce (12) meses siguientes a la publicacion de la
presente Direcliva y en atencion a los lineamientos definidos por la
Estralegia de Gobierno en Linea del Ministerio de Tecnologias de la
Infarmacidn y las Comunicaciones y el Archivo General de la Nacién.

Se debe sustituir, en lo posible, el uso de papel por documentos y
canales electronicos, en la_elaboracion v difusion de materiales

F-1-1-5V/
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informativos, publicaciones, guias, manuales, entre otrds, dirigidos a
servidares publicos, contratistas, ciudadanos o empresas:

SISTEMA DE GESTION SEGURIDAD DE LA INFORMACION

NTC-ISO 27001:2013 Seguridad de la Informacién

Ley 527 del 18/08/1999
por medic de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan ofras
disposiciones.

27

ARTICULC 2°. Definiciones. Para los efecios de la presente ley se
entendera por: .

a) Mensaje de datos. La informacion generada, enviada, recibida,
almacenada o comunicada por medios electrénicos, épticos o similares,
como pudieran ser, entre ofros, el Intercambio Electrénico de Datos
(ED), Internet, el correo electronice, el telegrama, el télex o el telefax;

b} Comercio electronico. Abarca las cuestiones suscitadas por toda
relacion de indole comercial, sea o no contractual, estructurada a partir
de la utilizacion de uno © mas mensajes de datos o de cualguier otro
medio simitar. Las relaciones de indole comercial comprenden, sin
limitarse a ellas, las siguientes operaciones: toda operacion comercial
de suministro o intercambio de bienes o servicios; todo acuerdo de
distribucion; toda operacion de representacidén ¢ mandate comercial;
tode tipo de operaciones financieras, bursatiles y de seguros; de
construccion de obras; de consulioria; de ingenieria; de concesidn de
licencias; todo acuerdo de concesion o explotacion de un servicio
plblico; de empresa conjunta y otras formas de cooperacidn industrial o
comercial; de tfransporle de mercancias o de pasajeros por via aérea,
maritima y férrea, o por carretera;

¢} Firma digital. Se entendera como un valer numérico que se adhiere a
un mensaje de datos y que, utilizando un procedimiento matematice
conocide, vinculado a la clave de! iniciador y al texto del mensaje
permite determinar que este valor se ha obtenido exclusivamente con la
clave del iniciador y que el mensaje inicial no ha sido modificado
después de efectuada la transformacién;

dy Entidad de Certificacién. Es aguella persona que, autorizada
conforme a la presente ley, esta facultada para emitir cerlificados en
relacién con las firmas digitales de las personas, ofrecer o facilitar los
servicios de registro y estampado cronolégico de la transmisién y
recepcion de mensajes de dalos, asi como cumplir otras funciones
relativas a las comunicaciones basadas en las firmas digitales,

) Intercambio Electronico de Datos (EDI). La fransmision electronica de
datos de una computadora a otra, que estd estructurada bajo nermas
técnicas convenidas al efecto;

f) Sistema de Informacion. Se entendera todo sistema utilizado para
generar, enviar, recibir, archivar o procesar de alguna ofra forma
mensajes de datos.

4.2. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la
Institucion publica para llevar a cabo la transformacién de la gestién de TI, a
continuacion, se listan las siguientes rupturas estratégicas identificadas:

» La tecnologia debe ser considerada un factor de valor estratégico para la

entidad.

¢ Lainformacién debe ser més oportuna, mas confiable y con mayor detalle.

 Necesidad de aumento de la capacidad de analisis de informacion en todas
las dependencias, oficinas y Grupos de la entidad.

e «Desarrollar en casay vs. «Comprar software comercial»

F-1-1-5v4
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» Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

o Fortalecer el equipo humano de la entidad y desarrollar sus capacidades de
uso y apropiacion de TIC.

4.3. ANALISIS DE LA SITUACION ACTUAL

En este apartado se describe la situacion actual de las Tecnologias de la Informacion
del Fondo Rotatorio de la Policia en relacion con los dominios del marco de
referencia de Arquitectura Empresarial. Este analisis debe permitir conocer el estado
actual a partir de la cual se debe proyectar la vision de lo que se espera en materia
de gestion de Tl en la entidad.

4.3.1. Estrategia de TI
Informacion general de la entidad

El Fondo Rotatorio de la Policia es una entidad adscrita al Ministerio de Defensa
Nacional, creado mediante Decreto No.2361 del 6 de agosto de 1954, con el fin de
contribuir al desarrollo de planes, programas y proyectos del gobierno respecto a la
Policia Nacional y su perscnal.

Asi mismo, los estatutos de la entidad estan establecidos en el acuerdo 012 de 2013.
Objeto social de la eritidad

El Fondo Rotatorio de la Policia tiene como objeto fundamental desarrollar las
politicas y planes relacionados con la adquisicion, produccién, comercializacion,
representacion y distribucion de bienes y servicios, para el normal funcionamiento de
la Policia Nacional, Sector Defensa, Seguridad Nacional y demas entidades
estatales.

Mision

El Fondo Rotatorio de la Policia garantiza un servicio efectivo y de calidad, soportado
en la adquisicién de bienes y servicios, venta de bienes, prestacion de servicios,
nacionalizacién de bienes y confeccidn de uniformes, para apoyar el funcionamiento
de la Policia Nacional, sector defensa y entidades estatales.

Vision

Al afio 2025, el Fondo Rotatorio de la Policia sera una entidad que responda de
manera efectiva a los requerimientos de la Policia Nacional, sector defensa y
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entidades del Estado, a través de la adquisicion y prestacion de blenes y servicios de
alta calidad, fundamentados en la integridad, motivacién y profesionalismo del talento
humano, preservacion del medio ambiente y los avances tecnoldgicos.

Principios y Valores
Los principios, valores y compromisos éticos fueron definidos a través de un ejercicio

participativo con los servidores publicos de la entidad, donde se identificaron y
establecieron alineados a los principios del GSED.

EecbgValores: o .

«Principios’
+ Probidad
- Transparencia [ peated
+  Respeto

- Excelencia

+ Economia

+  Efectividad

»  Oportunidad

+  Compromiso

+ Responsabilidad

+ Tolerancia

+ Trabajo en equipo

+  Sentido de pertenencia

Estructura

A través del Decreto 2125 de 2008 y la resolucion No. 0523 de fecha 28 de julio de
2008 y sus modificatorias, se establece la estructura organica del Fondo Rotatorio de
fa Policia, asi: '

ESTRUCTURA ORGANICA

T SUBDIRECCIGN ADNINISTRATIVAY
.. FINANCIERA - *

Planeacién Estratégica

A partir del Plan Nacicnal de Desarrollo para cada cuatrienio, se determinan los
propésitos y objetivos nacionales, las metas y prioridades de la accion estatal para

F-1-1-5V4
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dicho periodo, ademas incluye las estrateglas y orientaciones generales de la politica
economica, social y ambiental que seran adoptadas en cada gobierno de turno.

TODOS PORUN
NUEVO PAIS

Al nivel del Ministerio de Defensa Nacional, se definid el PEC y PES definiendo las
politicas relacionadas con la seguridad y defensa para la prosperidad y bajo ésta, se
fijan objetivos y estrategias sectoriales, las cuales son de vital importancia para el
cumplimiento del plan de desarrollo de Colombia.

El Fondo Rotatorio de la Policia, de cara al cumplimiento de estas disposiciones se
alinea a través de la definicidon de una meta ambiciosa denominada MEGA.

Mapa Estratégico

El plan estratégico - mapa estratégico es una herramienta que permite definir y
visualizar los objetivos estratégicos de la entidad a partir de sus perspectivas, de
igual forma describe la interrelacion de cada objetivo estratégico para dar
cumplimiento a las metas planificadas. En este sentido el Fondo Rotatorio de la
Policta, alcanza objetivos estratégicos a través de los objetivos especificos que -
determina cada dependencia, es-asi como el Grupo Telematica tiene como objetivo
estratégico el “Modernizar los S|stemas de informacion y herramientas tecnologicas
de la entidad”

F-1-i-5V
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Cada afio se elabora un plan de accion con metas e indicadores que apuntan a la
gjecucion de los objetivos especificos los cuales dan cumplimiento a los objetivos
estratégicos, y éstos a su vez a las politicas organizacionales de la entidad.

Plan de Accién

El plan de accion se estructura anualmente con el propdsito de dar cumplimiento a
los objetivos especificos que a su vez permiten alcanzar los objetivos estratégicos y
politicas, mediante actividades que se planean teniendo en cuenta el ciclo PHVA
(planificar, hacer, verificar y actuar), con el fin de determinar el seguimiento y
evaluacién de la gestién misional mediante indicadores ya sea de eficacia, eficiencia
y efectividad.

Para cada objetivo se formula una matriz estratégica, es decir, que cada objetivo
minimo debe tener una meta y los respectivos indicadores para monitorearla.

Ahora bien, el Grupo Telematica del Fondo Rotatorio de la Policia establece la
Misién, Vision y Objetivos Especificos de TI, con el fin de proyectar las estrategias en
materia de Tl para contribuir a los propésitos establecidos por la Entidad, como
también, dar cumplimiento a los lineamientos establecidos en materia de Tecnologias
de la Informacion y Comunicaciones por el Gobierno Nacional, asi:

Mision Tl

Proponer, desarrollar, implementar, mantener y soportar proyectos fecnoldgicos
innovadores, que contribuyan a los objetivos de cada dependencia, la entidad y el
sector defensa, impulsando el uso de las mejores soluciones de Tl que beneficien a
los clientes internos, externos y a la ciudadania en general.

F-1-1-5V4
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Visién Tl

El Fondo Rotatorio de la Policia espera ofrecer a los clientes internos y externos y a
| la ciudadania en general, servicios tecnologicos de punta que permitan interactuar de
manera oportuna y segura.

Objetivos Especificos Tl

» Fortalecer la plataforma tecnolégica de la Entidad (Hardware y Software).

» Aumentar la automatizacién y eficiencia de los procesos soportados con
sistemas de informacion adaptables a las necesidades de la entidad.

s Ampliar la cobertura de los servicios de TI.

¢ Cumplir con la normatividad vigente.

Asi las cosas, la estrategia de T propuesta para el Fondo Rotatorio de la Policia es
la siguiente:

Implementar proyectos tecnolégicos que permitan solucionar las diferentes
necesidades de las dependencias de la entidad, cumpliendo con los parametros
establecidos por el Gobierno Nacional para la adquisicién de bienes y servicios,
como fambién, la importancia de establecer mejores practicas que existen en el
entorno para tomar las decisiones mas acertadas y que permitan establecer
alternativas tecnolégicas viables y seguras.

Ademas, el Fondo Rotatorio de la Policia como integrante del Grupo Social y
Empresarial de la Defensa — GSED, establecera alternativas tecnolégicas que
permitan parametrizar los lineamientos del sector defensa con los lineamientos
internos, con el fin de evitar aislamiento de informacion.,

4.3.2. Uso y Apropiacién de la Tecnologia

Vincular a las personas y desarrollar una cultura o comportamientos culturales que
faciliten la adopcion de tecnologia, es esencial para que las inversiones en Tl sean
productivas; para ello se requieren realizar actividades de fomento que logren un
mayor nivel de uso y apropiacién, es por esto que el Grupo Telematica a través del
aplicativo implementado para la mesa de ayuda, establece una herramienta de
evaluacion a los funcionarios internos sobre la asistencia y soporte que brinda el
Grupo ante incidenies y requerimientos realizados en el ambito tecnolégico, por o
anterior mediante uno de los reportes mensuales, se establece el nivel de aceptacion
def cliente, asi:

F-1-1-5V.
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CENTRO DE COSTC SOLICITANTE FECHA INICIO FECHA FIn RESPCNSABLE
Telematica WALTHER 2018-03-01 2018-02-31 TODOS
PERICDC . 2018-03-01/2018-03-31 : ] ,
B CONCEPTSY EVALUADO Solicltudes Evaluadas| Premedio Calificaciones Descripcion
{  LaAmabiligad ¥ Buen Tralo Curante La Atencion A Su Requerimienta Fue . 169 4.60 Buzno
2 LaCporunidag En La Atancfon A Su Requerimitento Fue 159 4.50 Bueno
3 La Oporfunidad En El Recibe Oe Su Requerimiento Fue 169 +4.60 Buenc
4 EiConocimiento Y Asescria Del Parsonal Que Atendio Su Regquerimients Fue 169 4.80 Busne
4.3.3. Sistemas de Informacion
NOMERE CATEGORIA PROVEEDOR RESPONSABLE
LINIX MISIONAL SISTEMAS EN LINEA ING. YENNY PAOLA LOPEZ BUITRAGO
ERP ORACLE MISIONAL CAMBRIDGE ST. ALEXANDER ISMAEL BOLIVAR QSORIO
SUIT VISION EMPRESARIAL MISIONAL PENSEMOS ING. ANGIE YAMILE BELTRAN CONTRERAS
MICROSOFT EXCHANGE APQYQ O SOPORTE | CONTROLES EMPRESARIALES DIEGO ALEJANDRO DIAZ
SKYPE EMPRESARIAL APQYC C SOPORTE | CONTROLES EMPRESARIALES DIEGO ALEJANDRO DIAZ
PAGINA WEB PORTALES MICROSITIOS ALVARG CAMILO ROCA VASQUEZ
KASPERSKY APOYO O SOPORTE KASPERSKY DIEGD ALEJANDRO DIAZ
TELEFONIA IP APOQYO O SOPORTE CISCO IT. GERLY DAVID VERANQ BUCURU
CCTV APOYQ O SOPORTE SAMSUNG CT. WILSON FERNANDQ GARCIA VELEZ
DIGITURNO APOYO O S8OPORTE CIEL INGENIERIA DIEGO ALEJANDRQ DIAZ
BIOSTART APOYQ O SOPORTE BIOSTART ING. LUZ ADRIANA GARCIA VELEZ
ORFEQ APQYQ O SOPCRTE XIMIL TECHNOLOGY ALVARO CAMILO ROCA VASQUEZ

4.3.4. Servicios Tecnologicos

Para disponer de los sistemas de informacién es necesario desarrollar la estrategia
de servicios tecnolégicos que garantice su disponibilidad y operacion. La gestion de
tecnologia debe proveer un servicio permanente que beneficie a todos los usuarios,
tanto infernos como externos.

Es por esto, que el Fondo Rotatorio de la Policia cuenta con los siguientes elementos

para garantizar la prestacion de ios servicios tecnoldgicos:

Suministro, administracion y operacion de infraestructura tecnoldgica y de sistemas

de informacion.
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« Alta disponibilidad para una operacion continua.
¢ Servicios de soporte técnico a los usuarios.
s Seguridad.

La estrategia de servicios tecnolog!cos contempla el desarrollo de los siguientes
aspectos:

e Arquitectura de infraestructura tecnoldgica.
« Procesos de gestion: capacidad, puesta en produccién y operamon
¢ Servicios de conectividad.

L widatoczul o e F P ot
CarraShHe - B A . . l Mireas Ee Haoena
Cot, Bgeta G £ - . . Y H h Curet dorio Cetmaat de 1
: . o .- g . . nentia
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t.-..m_-.'__"‘%
frenstice T ML T
ey
corr e e D)
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e Servicios de administracion y operacién
» Soporte tecnico y mesa de ayuda
¢ Seguimiento y supervision

4.3.5. Gestion de Informacién
4.3.6. Gobierno de Tl

A continuacién, se muestra la estructura organizacional actual del area de Tl en la
entidad, cantidad de personas que conforman el area y las funciones.

Organigrama

. Pneadgn TE = n-«-:nrrmmwwem -
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Funciones del Grupo Telematica

1. Presentar propuestas tecnoldgicas de la aparicion de servicios empresariales
para la Entidad.

2. Actualizar y administrar la pagina web de la Entidad.

3. Analizar, disefiar y ejecutar actividades relacionadas con la sistematizacion y
procedimiento de la informacién.

4. Implementar y realizar mejora continua del procesc de seguridad de la
informacién bajo la normatividad 1S0O27001 y el modelo de seguridad vy
privacidad de la informacion MSPI, con el fin de salvaguardar la informacion
de la entidad.

5. prestar la asesoria correspondiente a los usuarios del sistema e instruirlos
para la correcta utilizacion tanto de los programas como de los equipos.

6. Rendir los informes que sean solicitados, ademas de los que normalmente
deban presentarse acerca del trabajo que adelanta el area.

7. Hacer los estudios previos para establecer las necesidades reales del software
y hardware que requiere la entidad para el desarrollo e integracién de la
informacioén.

8. Coordinar la elaboracién del manual del usuario de acuerdo con las
aplicaciones existentes para el suministro a los usuarios del sistema.

9. Verificar que el software existente en la entidad tenga las licencias requeridas
de acuerdo con la normatividad vigente.

10. Difundir los aplicativos necesarios para la ejecucion de los procesos
misionales, de apoyo y de control que establezca la entidad.

11. Coadyuvar en el mejoramiento continuo del proceso.

Las demas funciones que sean asighadas y respondan a la naturaleza de la
dependencia.

4.3.7. Analisis Financiero

Los proyectos presentados para la vigencia 2018, mantendran la infraestructura
tecnolégica del Fondo Rotatorio de la Policia, apoyando de ésta manera a todas las
actividades de la Entidad, sus funcionarios, proveedores y usuarios, convirtiéndose
en un medio para ¢l logro de los objetivos institucionales, ademas de desarrollar un
rol fundamental para la generacién, uso y divulgacion de la informacion. Esta
infraestructura esta conformada por centros de computo, servidores, estaciones de
trabajo, software operativo, utilitario, ofimatica, de colaboracién y de seguridad, redes
LAN, servicios de outsourcing, mantenimiento, conectividad, acceso a internet y la
aplicacién ERP que soportan todos los procesos administrativos y financieros.

Los proyectos para la presente vigencia, se encuentran aprobados

presupuestalmente por la entidad mediante el plan de compras, asi:
F-1-1-5V{
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Procesos Contractuales TIC Vigencia 2018

‘ -\ DESCRIPCIGN PRGYECTO TIC, lcanTiDAD| TOTALINCLUIBO
| [MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LAS UPS 100 KVA ¥ 30 KVA, GON REPUESTOS PARA EL FONDO N $50.000.000.00
ROTATORIO DE LA POLICIA 000059,
| MANTENIMIENTO DE LA IMPRESORA DATACARD C80 DE GARNETS, PARA LA CARNETIZAGION DEL PERSONAL DEL N $5.000.000,00
FONDQ ROTATORIO DE LA POLICHA - $8.000.000,

5 | CONTRATAR EL MANTENIMIENTO PREVENTIVO Y CORRECTIVO CON SUMINISTRO DE REPUESTOS DE LOS EQUIPOS A $14.000.000.00
DE AIRE ACONDICIONADQO DEL FONDO ROTATORID DE LA POLICIA 3 i} '
20452 MANTENIMIENTO DE BIENES MUEBLES, EQUIPOS Y ENSERES T : §67.000.000,00

+ | SERVICID DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO OE PLATAFORMA . TIC DEL FONDO ROTATORIO DE LA s $210.000.000,00
POLICIA ) ) '

[ 5 | MANTENIMIENTO BE EGUIROS DE COMPUTO PARA EL FONDO ROTATORIC DE LA POLICIA Z 530,000.000,00
s | MANTENIMENTO PREVENTIVO Y CORRECTIVO DE EQUIPO ESCANER DE ALTA PRODUCCION Y EQUIPO LECTOR DE ) $5.000.000.00
MICROFILM PARA EL FONDO ROTATORIO DE LA POLICIA -080.090,

[ SERVICIO DE MANTENIMIENTO PREVENTIVG ¥ GORRECTIVO DEL CIRCUITO CERRADO DE TELEVISION CCTV DEL N 2000000000
FONDO RGTATORIO DE LA POLIGIA : :

B | SERVICIO DE MANTENIMIENTO DEL SISTEMA DE TELEFONIA IP PARA EL FONDO ROTATORIO DE LA POLICIA i £15.000,000.00

0 [ SERVICIO DE MANTENIMIENTO SUITE VISIGN EMPRESARIAL PARA EL FONDO ROTATORIO DE LA POLICIA 1 $17.000.000.00
20455-MANTENIMIENTO EQUIPOS DE COMUNICACION Y COMPUTACION /. $297.000.000,00
\CTUALIZAGION ¥ CONEIGURACION FUNCIONALIDADES (PLUGINS 0 MOBULOS). INGLUYENDO [0S MODULOS:

1o |BANDEJA ENTRADA, RADICACIGN SIMPLIFIGADA, INDEXACIGN DOCUMENTOS, MODIFICACION DE RADIGADOS, s $100.000.000.60
IQDIFICACION DE TERCEROS, TRASLADO DE RADICADOS, BUSQUE DA FACIL Y AUDITORIA EXTENDIDA , PARA EL 000.000,
SISTEMA DE GESTION DOCUMENTAL ORFEQ DEL FONDO ROTATORIO DE LA POLICIA

11| RENOVACION DE LICENCIAS ORACLE PARA EL FONDO ROTATORIO DE LA POLICIA 7] $85.000,006,00

12 | RENOVACION DE LICENCIAS LINUX PARA EL FONDO ROTATORIO DE LA POLICIA 8 $50.000.00.00

131 RENOVACION LICENCIAMIENTO ANTIVIRUS PARA EL FONDO ROTATORIO DE L POLICIA 360__|_$30.000.000.00
204513-MANTENIMIENTO DE SOFTWARE .~ L i — | _5265.000.000,00

75 | SERVICIO DE CANALES DEDICADOS ¥ ACCESQ AINTERNET PARA ELFONDO ROTATORIO OF (A POLlCiA 5 $300,000.000.50
20458- OTROS COMUNICACIONES Y TRANSPORTE U — | "$100.000.000,00

+7 | ADQUISICIGN DEL SERVICIC DE GUTSOURGING DE MPRESION, FOTOCOPIADO Y ESCANER PARA EL FONDO ; $30.000.000.00
ROTATORIO DE LA POLKCIA | | N

+- | ADQUISICION, IMPLEMENTACIGN, PUESTA EN MARCHA Y MANTENIMIENTO DE UNA SOLUCION WIFI PARA EL FONDO ; $120.000.000.00
ROTATORIC DE LA POLICIA i i i
2041001-ARRENDAMIENTO BIENES MUEBLES - RN $150.000.000,00

76 [ ADGUISICION DE SOFTWARE PARA EL SEGUIMIENTO ¥ CONTROE DEL SISTEMA 5GSI 1 $50.000.000,00

19 [ ADGUISICON LICENCIA AUDITORIA DE DATOS Y PROTECGION PARA EL FONDO ROTATORIG DE LA POLIGIA 1 $100.000.000.00
20418- SOFTWARE R . $150.000.000,00
PRESTAR LOS SERVICIOS PROFESIONALES Y ESPECIALIZADOS AL FONDO ROTATORIO DE LA POLICIA, BARA LA

2 [MPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMAGION SGS| ~ ISONEC 27001:2013, . $100.000.000.00
ENCAMINADQ A OBTENER LA CERTIFICACION Y ALINEADO AL MODELQ DE SEGURIDAD Y PRIVACIDAD DE LA 000.000.
INFORMACION DE GOBIERNO EN LINEA MSPI :

21 {FACTURA ELECTRONICA 1 $30.000.000.00
2044113 - OTROS GASTOS POR ADQUISICION DE SERVIGIOS 7 - $130.000.060,00

— TotAL $1.159.000.000,00

Comparativo por Componente

$ 120.000.000,00
10%

MTOTALHW  BTOTALSW © TQTAL SRV
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4.4. ENTENDIMIENTO ESTRATEGICG

Esta fase comprende el analisis de las politicas y lineamientos con el modelo
operativo y organizacional del Fondo Rotatorio de la Policia, las necesidades de
informacion y la alineacion de Tl con los procesos, de tal forma que se tenga plena
conciencia de los cambios o ajustes que se realizan al respecto, preparando el
desarrollo de la estrategia de TI.

4.4.1. Modelo Operativo

Si bien es cierto el Grupo Telematica del Fondo Rotatorio de la Policia se encuentra
como un proceso de apoyo en el mapa de precesos, dependiendo de la Subdireccién
Administrativa y Financiera, también es cierto que se esta proyectando el cumpliendo
al Decreto 415 de 2016 “Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcidn Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicidn de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y [as comunicaciones.", estableciendo los lineamientos
para el fortalecimiento e implementacion de la figura de Director de Tecnologias v
Sistemas de Informacién http://www.mintic.gov.co/portal/604/w3- article-14751.html;
el requerimiento que recomienda establecer el proceso de Tecnologia y Sistemas de
Informacion como un proceso estratégico de acuerdo con el “Articulo 2.2.35.4. Nivel
Organizacional. Cuando la entidad cuente en su estructura con una dependencia
encargada del accionar estratégico de las Tecnologias y Sistemas de la Informacién
y las Comunicaciones, hara parte del comité directivo y dependeran del nominador o
representante legal de la misma.”; teniendo en cuenta la relevancia que representa
para la transformacidon y modernizacién de las entidades.

K .. 4. PROCESOS GERENCIALES \
i H nmn::nszcmls 3,2 DIRECCIONAMIENTD |1 © -+ *1.3 MERCADED ¥ . b

L SISTERAR INTRGIAL . 7 COMUNICACIONES -, |

T 1Amkzwom\wzm‘o mu'.mo ‘) 1<comnpm’mwolsclrum\mn !
[ T HUMAND, . ) =

Pt 0T o Pt A i

DRI STRACIEN LOGISTICA, -

oA FROCESOS DE EVALUACION ¥ MEBJORA

a1 coM:arI;mTERNu % 42 MEIOHA CONTINUA EINROVACION .

El proceso Telematica, es un proceso que tiene como objetivo “Garantizar de forma
permanente y oportuna la disponibilidad, integridad, reserva, confidencialidad y
resguardo de los datos y la informacion de la administracion, medlante la formulacién
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de politicas y el seguimiento para su aplicacion; la bisqueda constante del uso de
nuevas tecnologias y el soporte tecnolégico de los sistemas, estructuras y equipos
que almacenan, manejan y transportan los datos y la informacién, para acercar al
usuario a la Administracién Central utilizando sus diferentes servicios y facilitar a los
colaboradores la ejecucion de operaciones institucionales”.

Con el fin de cumplir con el objetivo se tienen documentados 2 procedimientos y
nueve instructivos los cuales son:

Procedimientos:

1. Atencién Requerimientos Telematicos
2. Administracion de la Plataforma TIC

Instructivos:

Administracién de la Pagina WEB
Administracién del Antivirus :
Administracién SUITE VISION EMPRESARIAL
Edicién Pagina WEB =

Generar Certificados de Créditos
Administracién DATA CENTER

Administracién del Directorio Activo
Administracién Correo Electrénico

Soporte Gestion Documental

©CENDORE BN~

4.4.2. Necesidades TIC

ACTUALIZACION Y CONFIGURACION FUNCIONALIDADES (PLUGINS O MODULOS), INCLUYENDO LOS MODULOS:

1 [BANDEJA ENTRADA, RADICACION SIMPLIFICADA, INDEXACION DOCUMENTOQS, MODIFICACION DE RADICADOS,
MODIFICACION DE TERCEROS, TRASLADO DE RADICADOS, BUSQUEDA FACIL Y AUDITORIA EXTENDIDA,, PARA

EL SISTEMA DE GESTION DOCUMENTAL ORFEQ DEL FONDQ ROTATORIOQ DE LA POLICIA.

2 | SERVICIO DE CANALES DEDICADOS Y ACCESO A INTERNET PARA EL FONDO ROTATORIO DE LA POLICIA

3 ADQUISICION DEL SERVICIO DE QUTSOURCING DE IMPRESION, FOTOCOPIADO Y ESCANER PARA EL FONDO
ROTATORIO DE LA POLICIA

4 ADQUISICION, IMPLEMENTACION, PUESTA EN MARCHA Y MANTENIMIENTO DE UNA SOLUCION WIFI PARA EL
FONDO ROTATORIO DE LA POLICIA

5 |ADQUISICION DE SOFTWARE PARA EL SEGUIMIENTO Y CONTROL DEL SISTEMA SGSI

6 | ADQUISICON LICENCIA AUDITORIA DE DATOS Y PROTECCION PARA EL FONDO ROTATORIO DE LA POLICIA

PRESTAR LOS SERVICIOS PROFESIONALES Y ESPECIALIZADOS AL FONDO ROTATORIO DE LA POLICIA, PARA!

7 LA IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION SGSI — ISONEC
27004:2013, ENCAMINADO A OBTENER LA CERTIFICACION Y ALINEADO AL MODELO DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION DE GOBIERNO EN LiNEA MSPI

8 IMPLEMENTACION DE UNA SOLUCION TECNOLOGICA PARA LA EMISION DE FACTURACION ELECTRONICA, EN
CUMPLIMIENTO AL DECRETO 2242 DE 2015, PARA EL FONDO ROTATORIO DE LA POLICIA.
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4.4.3. Alineacion de Tl con los procesos

Los sistemas de informacidn son desarrollados para soportar los procesos y
procedimientos de la entidad, por tal motivo, es necesario parametrizarlos de
acuerdo a las definiciones y resultados requeridos por cada proceso. Sin embargo, si
no hay una definicion de procesos de gestion con estandares de calidad; se corre el
riesgo de sistematizar malas practicas. Por ejemplo, que los sistemas no estén
adecuados a los requerimientos de la institucién y que estén por debajo de los
niveles de uso esperados. El éxito de una arquitectura de sistemas de informacién,
depende de la forma como se integran los procesos con el apoyo tecnolégico que
requieren. ' - :

FCiRR

4.5 MODELO DE GESTION DE T

El Fondo Rotatorio de la Policia implementara para la gestion de T el modelo IT4+
propuesto por el Ministerio de las Tecnologias y la Informacion MINTIC, el cual
consta de los siguientes componentes:

Cistnar fas senviclas dosntormacon '
Consirdnie e wmfar 4 paee do by onf waras on Infatirmicain

publinia

Hegonsnnr
G0 ALGTST v
uae

or 2 informacion

Gestiénde! ciclo de Ia infermacién

tieadp ‘

Putviea

infsmanode
calidnd

Generation e
walar

Apoyo ala
ooada
e 0nas

Serviclos de infofmatlén = -

Desarrollo 82 capacidades para o use
estratenico ce ta informacian . BEEEEEETHES

ce andhsis

4.5.1 Estrategia de T

“1. Estrategia de TI: permitir el despliegue de una estrategia de TIC que garantice la
generacion de valor estratégico de la capacidad y la inversion en tecnologia realizada
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MINISTERIO DE DEFENSA NACIONAL : ) Fecha (afio-Mes Dia):
Titule:  © 2018-05-15

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMAGION Y
LAS COMUNICACIONES (PETI} ) Pagina 22 de 42

et
FONDO ROTATORIO DE LA F‘OLICIA

en la entidad. Al componente de Estrategta de Tl le flegan como insumo la estrategfa
organizacional y las necesidades del negocio.

La estrategia permite dicha generacion de vaior estratégico mediante el desarrollo de
los siguientes aspectos: ¢ Planeacion estratégica de gestion de Ti. » Portafolio de
planes y proyectos. + Politicas de Tl (seguridad, informacion, acceso, USo).
Portafolio de servicios. Gestlon financiera

2. Gobierno de Ti: La estrategia de tecnologia debe estar estrechamente ligada a
las estrategias y politicas organizacionales. Las entradas fundamentales de este
componente son el marco normativo y legal, las politicas organizacionales, los
procesos de la entidad, el modelo de gobierno de la entidad y los mecanismos de
compras y contratacion. - '

Para que las TIC cumplan su papel es necesario contar con un modelo de gobierno
de Tl gue contemple los siguientes aspectos: * Marco legal y normativo « Estructura
de T1y procesos * Toma de decisiones + Gestion de relaciones con otras areas y
entidades + Gestién de proveedores * Acuerdos de Servicio y de desarrollo +
Alineacion con los procesos.

3. Gestion de Informacion: Para apoyar el proceso de toma de decisiones basado
en la informacion que se extrae desde las fuentes de informacion habilitadas, es
necesario fomentar el desarrollo de la capacidad de analisis en las definiciones de
politica, de estrategia, y de mecanismos de seguimiento, evaluacion y control. Para
ello se hace necesario contar con herramientas orientadas al seguimiento, analisis y
a la presentacion y publicacion segun los ciclos de vida de la informacion y las
diferentes audiencias de andlisis.

El insumo fundamental de este componente son las necesidades de informacion de
la organizacion, las cuales se clasifican en informacion para lfa toma de decisiones,
informacion de los procesos e informacion para los grupos de interés.

4. Sistemas de Informacidn: Para soportar los procesos misionales y de apoyo en
una organizacién, es importante contar con sistemas de informacion que se
conviertan en fuente Unica de datos Utiles para la toma de decisiones corporativas.

Los sistemas de informacién deben: « Garantizar la calidad de la informacion «
Disponer de recursos de consuilta a los publicos de interés « Permitir la generacion de
fransacciones desde los procesos que generan la informacién « Ser mantenibles,
escalables, interoperables, seguros, funcionales y sostenibles financiera y
tecnicamente.
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Como entrada se reciben las necesidades de sistematizacién en términos de
necesidades de informacion, necesidades de los procesos y necesidades de la
estrategia organizacional.

5. Servicios Tecnoloégicos: Para disponer a los usuarios los sistemas de
informacion es necesario desarrollar una estrategia de servicios tecnolégicos que
garantice su disponibilidad y operacion. La gestién de tecnologia debe ser un servicio
permanente que beneficie a todos los usuarios, tanto internos como externos.

Componentes orientados hacia la prestacion de servicios tecnolbgicos: « Servicios de
suministro, adminisiracion y operacion de infraestructura tecnologica y de sistemas
de informacion. = Alta disponibilidad para garantizar operacién contintia. « Servicios
de soporte técnico a los usuarios.

Los insumos principales de este componente son las necesidades de operacion que
se componen de las necesidades de operacion de los sistemas de informacion,
necesidades de acceso a los servicios, atencion y soporte a usuarios, necesidades
de infraestructura tecnolbgica y los acuerdos de niveles de servicio definidos con ef
negocio.

6. Uso y Apropiacién de TI: Vincular a las personas y desarrollar cultura que facilite
la adopcion de fecnologia es esencial para que las inversiones en Tl sean
productivas; para ello se requiere realizar actividades de fomento que logren un
mayor nivel de uso y apropiacion.

Para fomentar el uso y apropiacion de la tecnologia es necesario fener en cuenta: »
Garantizar el acceso a todos fos pablicos « Usabilidad + Independencia del dispositivo
y de la ubicacion « Acceso a la red.

La estrategia de uso y apropiacion de la oferta de sistemas y servicios de informacion
debe tener en cuenta los diferentes publicos e implica adelantar actividades de: »
Capacitacion = Dotacion de tecnologia o de fomento al acceso « Desarrolfar proyectos
de evaluacion y adopcion de tecnologia « Evaluacién del nivel de adopcion de
tecnologia y satisfaccion en el uso.

Es preciso contar con herramientas de diferenfes niveles: basicas, analiticas y

gerenciales. También se deben definir y aplicar procesos para comunicar, divulgar,
retroalimentar y gobernar el uso y apropiacion de Ti” 1.

*http:fiwww.mintic:gov.cofarquitecturatif§30/propertyvaiues-8170_documento_pdf.pdf
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De acuerdo al modelo, el Fondo Rotatorio de la Policia implementara- el siguiente
esguema basado en MINTIC, bajo el cual se desarrollara la estrategia TI.

PRINCIPIOS
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4.5.1.1 Definicion de los objetivos estratégicos de TI
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Los principales objetivos estratégicos de T para el Fondo Rotatorio de la Policia son:

Mejorar los sistemas de informaciéon que sean beneficiosos para el cliente

“ gal atcion clientes ¥ otras
o s interesa :

v
interno y externo. o

v Establecer el diagnéstico de la plataforma tecnolégica con que cuenta la
Entidad, en sus componentes de hardware, software, redes y comunicaciones.

v" Definir un plan a corto plazo o plan de choque, que permita dar continuidad a
servicios criticos de la Entidad. '

v" Fortalecer el uso de las TiC’s al interior de la Entidad, desarrollando las
actividades necesarias para garantizar la actualizaciéon, modernizacion,
mantenimiento y sostenibilidad de la plataforma tecnolégica en todos sus
componentes.

4.5.2 Gobierno de Tl
4.5.2.1 Cadena de valor de Tl
TUUPETM
PROCESOS FORPO : o ESTRATEGI'A”;H

R ssed i B

3. Procasos da Apoyo i zgg‘l(EEl'\?JgsDET o

4, Praceses de Evaluacién y Majora SERVICIOS.Y SOPORTE Tt

4.5.2.2 Indicadores y Riesgos

El Proceso Telematica cuenta con tres (3) indicadores como se relacionan a

continuacion:

1. Funcionamiento Plataforma TIC

F-1-1-5v4
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2. Satisfaccion del Cliente Interno

‘Riesgos Proceso Telematica

e e LS RIFS G5

- 3. Reduccién del Consumo de Papel

Inestabilidad e
Interrupcion del software

1 | y los servicios de mision M?g)or _Moc:g;ado
critica de la plataforma de
T.I.C.

Pérdida total de

2 | informacion de la entidad 'mp’&‘;ab'e Wayor
afectando su integridad 4)
Vulnerabilidad de la

3 infragstructura de la red Improbable Mayor
'de datos afectando su (2) {4}
confidencialidad.

4 Incumplimiente Gobierno Mayor Mayor
en Linea {4} 4)
Incumplimiento a la ‘ .

5 |directiva Presidencial Casi seguro Mayor
cero | (5) )

papel

definen en el presente PETI.

cliente interno y externo.

4.5.2.3 Plan de implementaci;’m de procesos

FRESULTADGI IPROPUESTAY

“t nuevamente,

A Cumplimi
el riesgo y u d;z:ilr:;ento
se mantuvo .
o cambioen | 2cciones de
ia mitigacion
evaluacién,
Se analizd
i nuevamente, .
: . Cumplimi
el riesgo y dpe lr; Sento
se mantuv: .
o cambio e?'l acciones de
Ia mitigacion
evailuacion,
Se analizé
vamente, -
nueva Cumplimiento
el riesgoy de las
se mantuvo .
| o cambioen | 2cciones de
la mitigacién
4 evaluacion,
Se analizd
V. _
nue ‘amente, Cumplimiento
el riesgo y de las
se mantuv .
° ca"mbitcL: e?1 acciones de
Ia mitigacion
evaluacion,
Se incluye
un riesgo
nuevo al
proceso

Nota: el Plan de Mitigacion se encuentra en los anexos del presente documento.

El plan esta desarrollado para la vigencia 2018, de acuerdo a los proyecios que se

La Entidad continuara fortaleciendo los sistemas de informacién, integraciéon entre
ellos e interoperabilidad, todo con el fin de brindar un mejor servicio al ciudadano,
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4.5.2.4 Estructura organizacional de TI

4.5.3 Gestion de informacioén

El modelo de Gestién de la Informacion, sigue un esquema de actividades que busca
obtener la cadena de valor del flujo de informacion, cuyo origen es la comunicacién
primaria de los diferentes sistemas de informacion que van siendo trasladados por
los diferentes procesos y procedimientos de la entidad hasta lograr un valor
agregado en la toma de decisiones.
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Principios de Gestion de Informacién:
1. Informacién desde una Fuente Unica

Uno de los principios basicos de una buena administracién de la informacion, que
contribuye a la transparencia y a la buena toma de decisiones, es contar con fuentes
unicas de informacion.

La Entidad en aras de establecer mecanismos confiables de informacion ha venido
implementando sistemas de informacién que permiten filtrar, integrar, almacenar y
parametrizar en una fuente de informacion confiable y sistematizada con los
procesos, con el fin de obtener datos de calidad con los cuales apoyan a la gestién
institucional para la toma de decisiones.
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La definicion de fuentes Gnicas de datos tiene como principal ventaja, mantener la
coherencia del dato en el flujo de informacion, lo cual admite grandes retos de
implementacion para las Direcciones de Tecnologias de la Informacion vy
Comunicaciones de cada Entidad.

2. Informacion de Calidad

En virtud que la informacién apoya la foma de decisiones a todo nivel, debe cumplir
con los siguientes criterios: oportunidad, confiabilidad, completitud, pertinencia y

utilidad.
s A

1 Aprondnd

Analizar

Se deben tener en cuenta entre muchos otros aspectos, los lineamientos de politica
para el fortalecimiento de la calidad de la informacion que se emitan'y adopten. Estos
lineamientos se ubican dentro de cuatro elementos minimos a considerar:

Reconocer lainfarmacidncomoun

“aclivo” de la organizacicn diferente a la
tecnologia. Si bien e51an relacionados, L
deben ser gerenciados por separady, .~

& Debe asignar la responsabilidad de la .
calidad de ta infermasién af encargado de S
crearla. _/'/

Los datos son de calidad, sélo 5i quienlos -
usa asi lo cohsidera, T
-

Los problemas organizacionales son mds
dificiles de resolver que lns lecno!dglcns -
e "

3. Informacion como Bien Piblico

El acceso a la informaciéon es un derecho, se busca garantizar que esté disponible
para todos los actores cuando la requieran, en otras palabras, la informacién no es
de nadie, pero es de todos y por lo tanto estd disponible para que los segmentos
publicos definidos la utilicen. La informacion y el conocimiento no existen como bien
social si no circula y se distribuye; por tanto, los sistemas de informacién ademas de
ser contenedores de informacién, propenden por su divulgacion de una forma
objetiva. Democratizar la informacién permite fortalecer la cultura del uso de la
informacion y fomentar {a toma de decisiones objetivas.
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4. Informacion con inmediatez

Dado que los sistemas de informacién son representaciones de la realidad, disponer
de la informacion con la inmediatez que se necesita, permite tener una
representacion mas fiel de lo que esta sucediendo en un momento particular, de tal
forma que se puedan tomar decisiones y acciones (estraiégicas y operativas) que
tengan un mayor impacto.

Para lograr lo anterior, es fundamental definir adecuadamente los modelos
transaccionales a implementar, que estén basados en estandares, con posibilidad de
contar ‘con informacién en tiempo real y que haya mecanismos para hacer
seguimiento.

5. informacién como Servicio

La informacion es un servicio que los usuarios consumen directamente de los
sistemas de informacién al momento que lo necesitan, con unos niveles de calidad
satisfactorios.

En términos de servicio, el acceso a la informacion es un derecho, se busca
garantizar que esté disponible para todos los actores cuando lo requieran, con el
compromiso de presiar servicios de calidad.

4.5.3.1 Herramientas de analisis

Para apoyar la toma de decisiones por parte de los lideres de los procesos, se deben
soportar en herramientas que fortalezcan la capacidad de andlisis y a la publicacidn
de los resultados producto de esta actividad. El Fondo Rotatorio de ta Policia cuenta
con la herramienta SUITE VISION EMPRESARIAL, la cual permite contar con datos
que facilitan el analisis de los resultados y de esta manera proporciona la toma de
decisiones sobre esirategias a seguir.

4.5.4 Sistemas de informacioén

Para apoyar los procesos misionales y de apoyo en una organizacion, es importante
contar con sistemas de informacion que se conviertan en fuente (nica de datos utiles
para la toma de decisiones en todos los aspectos; que garanticen la calidad de la
informacion, dispongan recursos de consulta a los publicos de interés, permitan la
generacion de transacciones desde Ios procesos que generan la mformacmn y que
sean faciles de mantener.
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Modelo de Gestion de Sistemas de Informacion:
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La Entidad seguira los siguientes principios a nivel de Sistemas de Informacion:

» Orientacidn a una arquitectura basada en servicios: La entidad debe entregar
servicios en linea que permiten la interoperabilidad de los mismos.

* Independencia de la plataforma: La arquitectura debe ser independiente de
restricciones por implementaciones particulares de plataforma tecnoldgica.

» Soporte multicanal: El acceso a las aplicaciones y/o servicios se hace a través
de multiples canales, incluyendo las tecnologias moviles.

e Alineacion con la arquitectura: La construccién de las aplicaciones para la
entrega de servicios se realiza sobre los parametros dictados por la
arquitectura. _

e Usabilidad: La arquitectura debe garantizar la claridad y facilidad para que
otras entidades puedan utilizar los servicios y/o aplicaciones que sean
publicadas. '

» Funcionales: El alcance de los sistemas debe estar alineado con las
necesidades propias de cada proceso de la entidad.

+ Mantenibles: Los componentes del sistema deben ser operativamente
gestionables tanto en la parte técnica como financiera.

4.5.4.1 Arquitectura de sistemas de informacion

CArquitectura do la Solucidn
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nrglas oo Cara
v
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4.5.4.2 Implementacion de sistemas de informacion

4.5.4.3 Servicios de soporte técnico

El Grupo Telematica cuenta con una mesa de ayuda, la cual tiene por objetivo
brindar la asesoria técnica a los clientes internos y externos, utilizando como
herramienta la plataforma intranet para obtener los requerimientos y sugerencias,
para asi mismo, actuar y emitir respuesta en el menor tiempo posible, igualmente,
esta soportado por medio de un procedimiento, el cual genera acciones que mejoran
la atencién y disponibilidad de los sistemas de informacion.

4.5.5 Modelo de gestion de servicios tecnoldgicos

Para disponer de los sistemas de informacion, es necesaria la implementacion de un
modelo de servicios integral que use tecnologias de informacién y comunicacion de
vanguardia, - que contemple la operacion continGa, soporte a los usuarios, la
administracion y el mantenimiento, vy que |mplemente las mejores practlcas de
gestion de tecnologia reconocidas mternamonalmente

Arquitectura de infragstructura
wenlogica
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4.5.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

Principios
de los
servicios Principio Descripcion
tecnolégicos
#
1 Capacidad Este principio hace referencia a las previsiones sobre
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necesidades fuiuras basadas en tendencias, previsiones de
negocio y acuerdos de niveles de servicios - ANS existentes, los
cambios necesarios para adaptar la tecnologia de TI a las
novedades tecnoldgicas y a las necesidades emergentes.

Este principio es el responsable de optimizar y monitorizar los
2 Disponibilidad servicios Tl para que estos funcionen ininterrumpidamente vy de
manera fiahle, cumpliendo los ANS.

Las implementaciones tecnoldgicas deben ser adaptables a las
3 Adaptabilidad necesidades de redefiniciones en las funciones de negocio del
Fondo Rotaterio-de la Policia.

Cumplimiento de Se cumplird con los estandares definidos por la arquitectura

Estandares
Oportunidad en - ‘ - .
i Permitir prestar un soporie técnico especializado de manera
5 la Prestacion de . .
- oportuna y efectiva.
los Servicios

4.5.5.2 Infraestructura

El componente de infraestructura dentro del modelo de gestion de servicios
tecnolodgicos, comprende la definicion de la arquitectura de la plataforma tecnolégica
y de los planes de adquisicion a partir de los analisis de capacidad, seguridad y de
disponibilidad, los cuales recogen las necesidades de infraestructura para soportar
tanto los sistemas de informacion como los servicios tecnoldgicos. Dentro de éste
componente se incluyen todos los elementos de infraestructura tecnoldgica
requeridos para consolidar la plataforma que da soporte a los servicios:

¢ Infraestructura tecnolégica: servidores, equipos de redes y comunicaciones,
sistemas de almacenamiento, seguridad -y BACKUP, licenciamiento de
software de DATA CENTER.

+ Hardware y software de oficina: equipos de computo, impresoras, escaneres,
televisores, telefonia, software de productividad.

Data Center

Teniendo en cuenta el criterio de alta disponibilidad y los beneficios de un modelo
integral de servicio, idealmente se deberia integrar la prestacion de todos los
servicios, para lo cual, el Fondo Rotatorio de la Policia cuenta con un DATA
CENTER principal tipo TIER Il ubicado en las instalaciones de |a sede administrativa.

Ademas, se cuenta con un DATA CENTER alterno ubicado en las instalaciones de
la Fabrica de Confecciones, sin embargo, se proyecta la instalacion de la alta
disponibilidad en las Bodegas del FORPO, ubicadas en el Centro Empresarial de
Santa lucia — Funza, contando con sistemas de control de acceso fisico y seguridad
perimetral, sistemas de deteccidn y extincién de incendios, sistema eléctrico con
autonomia (sistema de adecuacion eléctrica independiente para la red de servidores,
sistema de redundancias N+1 para UPS y plantas eléctricas), sistema de control de
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condiciones ambientales y el cableado estructurado {por lo menos categoria 6A),
adicionalmente, debe permitir que el servicic no se vea afectado debido a
detenciones por operaciones de mantenimiento basicas.

Servidores

El Fondo Rotatorio de la Policia cuenta con el 100% de su infraestructura propia,
algunos servidores son virtualizados, con caracteristicas necesarias para cada
servicio; el software esta incluido dentro del servicio que se presta a los clientes
internos y externos.

Los servidores estan en capacidad de hacer BACKUP a nivel del sistema como de
los servicios que presta. ' '

Los servidores estan en la capacidad de ser administrados remotamente desde
diferentes lugares, permiten ser flexibles en redundancia y capacidades.

Sistemas de seguridad

El Fondo Rotatorio de la Policia implementd un dispositivo de gestién unificada de
amenazas Marca: FORTINET, Modelo: FortiGate 1500D, el cual incluye una serie de
funciones de seguridad como firewall, prevencién de intrusiones, filtrado web vy
proteccion frente a malware; mediante el cual se administran los accesos desde y
hacia la red local de las sedes Administrativa e Industrial, de igual forma, se cuenta
con una herramienta de antivirus para proteger tanto los servidores como los equipos
de usuarios finales; y una herramienta Antispam BARRACUDA para el correo
electrénico.

Sistemas de almacenamiento

El Fondo Rotatorio de la Policia cuenta con un sistema de almacenamiento en un
esquema de alta disponibilidad, con una SAN (Storage Access Network) redundante
con el software que permite la replicacion. Este esquema comparte los recursos de
almacenamiento en una red de area local y en una red de area ancha (WAN). Debe
permitir acceso a la herramienta o sistema de BACKUP y debe aplicarse faciimente
la politica de BACKUP y monitoreo de este sistema. :

Sistemas de BACKUP

El Fondo Rotatorio de la Policia cuenta con un sistema de respaldo de la informacién
en caso de desastres o pérdida parcial. Para esto, se define la periodicidad que se
tendra en cuanto a los respaldos y a los tipos de respaldo que se requieren.

F-1-1-5V4
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Es importante respaldar la informacion que se tiene a nivel de los sistemas de
almacenamiento (SAN), asi como de las configuraciones de hardware y software de
los diferentes sistemas. Se definira la politica de los BACKUP, de las pruebas de
estos, de las configuraciones tanto de aplicaciones como de servidores y de los
datos.

Balanceo de cargas

El Fondo Rotatorio de la Policia establece un mecanismo mediante el cual se tiene
un sistema de balanceo de carga; éste se define luego de revisar las cargas v
aplicaciones que reqweran de éste para tomar la decision si es por hardware,
software o hibrido.

Arquitectura de hardware.

| La arquitectura de hardware permite un esquema de alta disponibilidad, para lo cual
se opta por un ambiente virtualizado, ya que esto permite mas flexibilidad.

Licenciamiento de software de DATACENTER

El servicio contempla todo el licenciamiento de software base y de capa media de la
infraestructura de DATACENTER; los cuales incluyen los Sistemas Operativos,
motores de bases de datos, software de BACKUP, software de monitoreo y todo
aquel que se requiera para la operacién de los diferentes servicios.

Hardware y software de oficina.

Comprende toda la dotacién y administracién de inventarios de los equipos de
computo, Impresoras, escaneres, audiovisuales, asi como el software requerido para
la operacién, necesarios para que la Entidad cuente con los recursos tecnoldgicos
para desarrollar {as actividades administrativas.

4.5.5.3 Conectividad
El Fondo Rotatorio de la Policia cuenta con un servicio de conectividad mediante
fibra optica, las cuales permiten la comunicacidn e integracion entre las sedes
administrativa, bodegas Funza, fabrica de confecciones y Policia Nacional.

Red Local

La red de area local (LAN), garantiza que el BACKBONE este en fibra y el cableado
al menos en categoria 6A en cada una de las sedes.

Fe1-1-5V. §
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Internet

El servicio se encuentra dimensionado para ofrecer trafico de salida y de entrada a
Internet para toda la entidad y sus sedes. Se encuentra en un esquema de aita
disponibilidad con un canal principal y un canal de BACKUP; estos canales
garantizan la calidad de SeI’VICIO o QoS (Quality of Service).

El proveedor “ETB” incluye en sus servicios un equipo proxy que filtra contenido web
y reportes diarios, semanales y mensuales.

4.5.5.4 Servicios de operacion

El Fondo Rotatorio dée la Policia garantiza la administracion, el mantenimiento y
soporte, de las aplicaciones que conforman los sistemas de informacion y los
servicios informaticos sobre la plataforma tecnologica. El Grupo Telematica define un
documento general de politicas de Tl para cada tipo de servicio.

Administracion y operacion de Infraestructura tecnolégica

El modelo de operacion y administracion de infraestructura tecnolégica incluye todos
los elementos de operacion y servicios requeridos para garantizar la disponibilidad y
operacién de la plataforma tecnolégica.

. MDDELO DE DPEMCI&N DE |NFMES‘[BUC‘IUHA
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De acuerdo a estos elementos, los perfiles necesarios para poder llevar a cabo este
proceso son;

Arquitectos de infraestructura
Los arquitectos de infraestructura aseguran que los componentes de la

infraestructura estén acorde a los lineamientos de arquitectura definidos por el area
de T, participa en la definicion y actualizacion de la arquitectura.
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Administracion de la plataforma tecnoldgica: servidores, redes vy
comunicaciones

Son las personas encargadas de la operacion y gestiéon de cada componente
(servidores, redes y comunicaciones).

Teniendo en cuenta este modelo, las tareas a resaitar son:

Gestién de monitoreo

Es importante .que los componentes de la infraestructura tecnolégica cuenten con
agentes y mecanismos de monitoreo que a ifravés de alertas informen sobre los
umbrales que alcance el hardware y/o incidentes, y que, a su vez, registren la
informacién de los errores en archivos que posteriormente facilitaran ei diagnostico y
la solucion de las fallas. Esta Gestion debe ser permanente.

Gestion del almacenamiento

Se monitorea la capacidad de todo tipo de almacenamiento y se tiene claro como se
encuentra distribuido con respecto a los servicios gue se prestan.

Gestion del recurso humano especializado

El Grupo Telematica cuenta con un recurso humano especializado en cada uno de
los items de operacion.

Gestién de copias de séguridad

Mantiene los respaldos de todo tipo de informacion y configuraciones que se
encuentren sobre la infraestructura.

Gestién de seguridad informatica

lLa administracion de la seguridad informatica se hace de acuerdo a las politicas de
seguridad definidas por el lider del sistema de gestion de seguridad de la informacién
de la entidad o el oficial de seguridad.

Mantenimiento preventivo

Se garantiza que en cada uno de los componentes de mfraestructura se tenga un
adecuado mantenimiento preventivo.
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Administracion de Aplicaciones
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Arguitecto de apl learianes

Arquitectura de aplicaciones

La arquitectura de aplicaciones debe asegurar que las aplicaciones o actualizaciones
que se desarrollaran y/o que pasaran a produccién, estén acorde a los lineamientos
de arquitectura, plataformas de capa media y de base de datos; participa en la
definicién y actualizacion de la arquitectura de aplicaciones, desarrolla los planes de
capacidad para proyectar los crecimientos en las aplicaciones que luego se traducen
en crecimientos de infraestructura, genera y mantiene la documentacion o base de
datos de configuracion de las aplicaciones: documentacion de instalacion, técnica,
interoperabilidad, etc. Unas de las herramientas que apoya la administracién de las
aplicaciones, son las estadisticas de-acceso y uso. Con la informacién de uso es
posible realizar analisis de tendencias que permiten inferir el comportamiento de los
usuarios en los diferentes periodos del afio y con ello, planear con anticipacion las
acciones a tomar en los picos de operacion. Todas las aplicaciones nuevas deben
tener los registros de acceso y las herramientas de estadisticas de uso configuradas.

Administracion de bases de datos

Se encarga de la administracion de todas las bases de datos que conforman la
plataforma tecnologica: Oracle.

Este perfil debera velar por los siguientes componentes:

Administracién de la estructura de la Base de Datos.

Administracion de la actividad de los datos. '

Administracion del Sistema Manejador de Base de Datos.

Aseguramiento de la confiabilidad de la Base de Datos.

Confirmacion de la seguridad de la Base de Datos.

Generacion de repories de desemperio.

|dentificacidén de causas de fallas, solucidén o escalamiento al desarrollador.
Atencién de requerimientos de consultas.
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¢ Ejecucion de los cambios sobre las bases de datos.
Administracion de capa media

Se encarga de la administracion de los componentes de capa media que soportan
las aplicaciones.

Debera velar por los siguientes componentes:

e |Instalacion, actualizacion y afinamiento.

* Monitoreo del desempefio y generacién de reportes.

Identificacion de causas de fallas y solucion.

Ejecucién de los cambios.

« Registrar los cambios de la configuracién en la base de configuracion.

Administracién de aplicaciones y estadisticas de uso y acceso

Se encarga de la administracion de los paguetes de software que soportan Ios
sistemas de informacion,

Debera velar por los siguientes componentes:

« Monitoreo del desempefio de las aplicaciones.

» ldentificacion de causas de fallas y escalamiento de los incidentes técnicos
funcionales.

» Solucién a incidentes de caracter técnico no funcional.

e Monitoreo al uso de las aplicaciones y generar reportes de uso.

* Preparacion y ejecucion de los cambios sobre las aplicaciones.

* Seguimiento a la ejecucion de cambios y reinicios.

* Registro de los cambios de configuracion de la aplicacion en la base de

configuracién.

Gestion del recurso humano especializado

El recurso humano debe estar contemplado minimo con una persona certificada de
acuerdo a los temas que manegje.

Servicios informaticos

l.os servicios informaticos que se prestan en el Fondo Rotatorio de la Policia estan
soportados y gestionados por el Grupo Telematica.

] P
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El correo electronico se encuentra en plataforma Exchange con las llmltantes de
capamdad que se tienen.

La telefonia IP actualmente esta implementada mediante la plataforma CISCO.

El directorio activo y los DNS se encuentran en una infraestructura fisica
administrado y gestionado.

El resto de servicios son administrados internamente.
_4.5;5.5 Mesa de servicios.

lLa mesa de ayuda tiene como principal objetivo brindar (de forma eficiente, eficaz,
efectiva y oportuna) soluciones y asistencia funcional y técnica a los requerimientos
de los usuarios finales sobre la operacién y uso de todos los servicios: Informamon
Sistemas de Informacion y Servicios Tecnologicos.

Para llevar el registro de las solicitudes y hacer el seguimiento a la calidad del
servicio, el Fondo Rotatorio de la Policia cuenta con una herramienta tecnologica que
facilita la gestién del servicio en todos los niveles, incluso que permita administrar
toda la cadena de valor de servicios tecnologlcos

4.5.5.6 Procedimientos de gestion
1. Administracién Plataforma TIC
2. Mesa de Ayuda
3. Seguridad de la Informacidn (en proceso de conformacién)
4.5.6 Uso y apropiacion
El componente de Uso y Apropiacion de Tl se enfoca en alinear a los funcionarios de

la organizacién con la nueva estructura de soporte tecnologico, logrando que su uso,
sea parte del comportamiento natural en la Entidad.
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4.6 MODELO DE PLANEACION
4.5.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

Los proyectos del presente documento PETI se alinean con la metodologia IT4+ y el
marco de referencia AE dado por MINTIC.

4.5.2 Estructura de actividades estratégicas

+ Integracion de Informacién
Con el nuevo sistema de informacion (INFORPO) se pretende hacer un mejor
uso de la informacién que se fiene con cada uno de los Grupos y/o
dependencias.

e Tramites y Servicios al Ciudadano

Se busca mejorar los servicios que se prestan a la ciudadania y con esto dar
cumplimiento a GEL.

e Seguridad de la Informacion.
Se realizara la implementacion de la norma ISO 27001:2013, con la cual se
fortalecera la seguridad de la informacion, esperando lograr la certificacion en
este tema para el 2019.

* Almacenamiento y Administracién Central.

Se implementara una herramienta para gestionar y administrar de manera
segura la informacién de la Entidad.

« Mantenimiento y/o soporte.
Alargar y mantener la vida atil de la infraestructura tecnolégica del Fondo
Rotatorio de la Policia, de igual forma, brindar soporte técnico a las bases de

datos, sistemas de informacion y servicios contratados.

4.5.3 Plan maestro o Mapa de Ruta

R : " |MES PROGRAMADO PARA
nescmpméu PROYE ?ARALAVIGENCIA 2018 o PUBLIGACION SESOR N

MANTENIMIENTO PREVENTIVO ¥ CORRECTIVO DE LAS UPS 100 KVA ¥ 30 KVA, CON REPUESTOS PARA ELFONDO i
ROTATCRIO DE LA POLICIA bril
MANTENIMIENTO DE LA IMPRESORA DATACARD C80 DE CARNETS, PARA LA CARNETIZACIGN DEL PERSONAL DEL FONDO .
ROTATCGRIC DE LA POLICIA Abrl
CONTRATAR EL MANTENIIENTO PREVENTIVO ¥ CORRECTIVO CON SUMINISTRO DE REPUESTOS DE LOS EQUIPOS DE

AIRE ACONDICIONADO DEL FONDG ROTATORIO DE LA POLICIA Aol
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4 ISERVICIO DE MANTENIMIENTO PREVENTIVO ¥ CORRECTIVO DE PLATAFORMA TIC DEL FONDO ROTATORIQ DE LA POLICIA Abril
5 [MANTENIMIENTO DE EQUIPOS DE COMPUTO PARA EL FONDO ROTATORIO DE LA POLICIA Julio
MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE EQUIPO ESCANER DE ALTA PRODUGCCION Y EQUIPC LECTOR DE ufio
_IyIICROFILM PARA EL FONDO ROTATORIO DE LA POLICIA
SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DEL CIRCUITO CERRADO DE TELEVISION CCTV DEL FONDG Febrero
ROTATORIO DE LA POLICIA
8 [SERVICIO DE MANTENIMIENTO DEL SISTEMA DE TELEFONIA IP PARA EL. FONDQ ROTATORIO DE LA POLICIA Septiembre
9 [SERVICIO DE MANTENIMIENTO SUITE VISION EMPRESARIAL PARA EL FONDQ ROTATORIO DE LA POLICIA Septiembre
[ACTUALIZACION Y CONFIGURACION FUNGIONALIDADES {PLUGINS O MODULGS), INCLUYENDQ LOS MODULOS: BANDEJA
1o[ENTRADA, RADIGACIGN SIMPLIFICADA, INDEXACIGN DOCUMENTOS, MODIFICACION DE RADICADCS, MODIFICAGION DE Julio
TERCERCS, TRASLADC DE RADICADOS, BUSQUEDA FACIL ¥ AUDITORIA EXTENDIDA,, PARA EL SISTEMA DE GESTION
DDCUMENTAL ORFEQ DEL FONDC ROTATORIO DE LA POLICIA.
11|RENOVACION DE LICENCIAS ORACLE PARA EL FONDC ROTATORIO DE LA POLICIA Julio
12|RENOVACION DE LICENCIAS LINUX PARA EL FONDO ROTATORIO DE LA POLICIA Abril
13|RENOVACION LICENCIAMIENTO ANTIIRUS PARA EL FONDO ROTATORIQ DE LA POLICIA Naviembre
14|SERVICIC DE CANALES DEDICADCS Y ACCESQ A INTERNET PARA EL FONDO ROTATORIO DE LA POLICIA Julio
[ADQUISICION DEL SERVICIO DE QUTSOURCING DE IMPRESION, FOTOCOPIADC Y ESCANER PARA EL FONDO ROTATORIC )
15|DE LA POLICIA ‘ : dulie
16| ADQUISICION, IMPLEMENTACIGN, PUESTA EN MARCHA ¥ MANTENIMIENTO DE UNA SOLUCION WIFI PARA EL FONDO Al
ROTATORIO DE LA POLICIA
17|ADQUISICION DE SOFTWARE PARA EE SEGUIMIENTC Y CONTROL DEL SISTEMA $GSI Mayo
18[ADQUISICGN LICENGIA AUDITORIA DE DATOS Y PROTECGION PARA EL FONDQ ROTATORIO DE LA POLICIA Marzo
PRESTAR LOS SERVICIOS PROFESIONALES Y ESPECIALIZADOS AL FONDO ROTATORIO DE LA POLICEA, PARA LA
IMPLEMENTACIGN DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION SGS! - ISO/IEC 27001:2013, M
ENCAMINADO A OBTENER LA CERTIFICACION Y ALINEADO AL MODELO DE SEGURIDAD Y PRIVAGIDAD DE LA INFORMAGION arza
DE GOBIERNO EN LINEA MSFI
20[FACTURA ELECTRONICA Mayo

4.5.4 Proyeccion de presupuesto area de Tl

. DESCRIPCION PROYECTO TiC - CANTIDAD TOTAL"\';‘ELU'DO

; MANTENWIENTO FREVENTIVO ¥ CORRECTIVO OE LAS UPS 100 KVA ¥ 30 KVA, CON REPUESTOS PARA EL FONDO 5 $50,000,000,00
ROTATORIO DE LA POLICIA -000.000,

| MANTENIMIENTO DE LA IMPRESORA DATACARD C80 DE CARNETS, PARA LA CARNETIZACION DEL PERSONAL DEL 3 $3.000.00000
FGNDO ROTATORIO DE LA POLICIA -000.000,

5 | CONTRATAR EL MANTENIMIENTO PREVENTIVO ¥ CORRECTIVO CON SUMINISTRO DE REPUESTOS DE LOS EQUIPOS . $14.000.000.00
DE AIRE ACONDICIONADO DEL FONDO ROTATORIO DE LA POLICIA : '
20452-MANTENIMIENTO DE BIENES MUEBLES, EQUIPOS YENSERES _ - ...l winiy " $67.000,000,00

» | SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE PLATAFORMA TIG DEL FONDO ROTATORIO DE LA . $210.000.000.00
POLICIA 000.00,
MANTENIMIENTO DE EQUIPOS DE COMPUTO PARA EL FONDO ROTATORIO DE LA POLICIA 2 $30.000.000.00

& | MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE EQUIPO ESCANER DE ALTA PRODUGGION Y EQUIPO LECTOR DE > $5.000.000.00
IICROFILM PARA EL FONDO ROTATORIO DE LA POLICIA -000.600,

| SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DEL CIRGUITO CERRADO DE TELEVISION CCTV DEL 5 $20.000000.00
FONDO ROTATORIO DE LA POLIGIA 000,600,

d_| SERVICIO DE MANTENIMIENTO DEL SISTEMA DE TELEFONIA IP PARA EL FONDO ROTATORIO DE LA POLICIA $15.000.000.00

9 [ SERVICIO DE MANTENIMIENTO SUITE VISION EMPRESARIAL PARA EL FONDO ROTATORIO DE LA POLICIA $17.000.000.00
2D455-MANTENIMIENTO EQUIPOS DE COMUNICACION Y COMPUTACION &0 $257.000.000,00
ACTUALZAGION ¥ GONFIGURACION FUNCIONALIDADES (PLUGINS © MGDULOS), INCLUYENDO LOS MODULOS:

10 |BANDEJA ENTRADA, RADICACION SIMPLIFICADA, INDEXACION DOCUMENTOS, MODIFICACION DE RADICADOS. 3 | $100.00000000
IMODIFICACION DE TERCEROS, TRASLADIO DE RADICADOS, BSQUEDA FAGH, Y AUDITORIA EXTENDIDA., PARA EL 000,000,
SISTEMA DE GESTION DOCUMENTAL ORFEO DEL FONDO RGTATORIC DE LA POLICIA,

11 | RENOVACION DE LICENCIAS ORACLE PARA EL FONDO ROTATORIO DE LA POLICIA 4 $85.000.000,00

12 | RENOVACION DE LICENCIAS LINUX PARA EL FONDO ROTATORIO DE LA POLICIA 8 $50.000.000,00

1 | RENOVACION LICENCIAMIENTO ANTIVIRUS PARA EL FONDO ROTATORIO DE LA POUICTA_ 360 $30.060.000,00
204513-MANTENIMIENTO DE SOFTWARE $266.000,000,00

74 | SERVICIO DE CANALES DEDICADOS Y ACCESO A INTERNET PARAEL FONDO ROTATORIO DE LA POLICIA 5 $100.000.000,00
20468- OTROS COMUNICACIONES ¥ TRANSPORTE. . .. ' T | $100.000.000,00

+5 | ADQUISICION DEL SERVICIO DE OUTSOURCING DE WPRESION, FOTOCOPIADD ¥ ESCANER PARA EL FONDD 30000 000,00
ROTATORIO DE LA POLIGIA 000,000,

15 | ADQUISICION, IMPLEMENTACIGN, PUESTA EN MARCHA Y MANTENIMIENTO DE UNA SOLUCION WIFI PARA EL FONDO $120.000.000,00
RGTATORIC DE LA POLICIA -000.000.
2041001-ARRENDAMIENTO BIENES MUEBLES o $150,000.000,00

17 | ADQUISICION DE SOFTWARE PARA EL SEGUIMIENTO Y CONTROL DEL SISTEMA SGSI $50.000.000.00

16 | ADQUISICON LIGENCIA AUDITORIA DE DATGS Y PROTECGIGN PARA EL FONDO ROTATORIO DE LA POLIGIA $100.000.000,00

[ [20418- SOFTWARE $150.000.000,00
PRESTAR LOS SERVICIOS PROFESIONALES Y ESPECIALIZADOS AL FONDC ROTATGRIO DE LA POLICIA, PARA LA

1 [MPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION SGS) ~ ISO/IEC 27001:2013, $100.000.000,00
ENCAMINADD A OBTENER LA CERTIFICACIGN Y ALINEADO AL MODELO DE SEGURIDAD Y PRIVACIDAS DE LA -000.000,
INFORMACION DE GOBIERNO EN LINEA MS€I

20 [FACTURA ELECTRONIGA $30.000.000,00
2044113 - OTROS GASTOS POR ADQUISIGION DE SERVICIOS $130.000.000,00

' TOTAL . 7$1.159.000.000,00
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4.,5.7 Plan proyecto de inversion

Para la vigencia 2018 se tiene proyectado el soporte, mantenimientc del sistema de
informacion, asi mismo como el desarrollo de nuevas funcionalidades para el sistema, con el
fin de garantizar periddicamente la funcionalidad y/o requerimientos del sistema de
informacion y asegurando la trasferencia de conocimientos a los funcionarios de la Entidad,
para esto se destiné un presupuesto de $ 500.000.000,00.

Las actividades a desarrollar para esta vigencia son las siguientes:

Administracién y ajustes a la base de datos, a cargo de un DBA.

Disefiar y desarrollar soluciones moéviles que se integren al sistema de informacién
Capacitacidn a los funcionarios y administrador del sistema de informacién
Administracién y soporte del sistema de informacion.

Dichas actividades se contemplaron con el fin de dar estabilidad en la fase de transicion del
sistema.
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ACTIVIDAD . FECHA EVIDENCIA
Realizar verificacion y seguimiento a los proyectos TIC Informe de
L o 01-01-2018 hasta -
planteados en el plan anual de adquisiciones, como también los ol 30-06-2018 seguimiento
proyectos de inversidn TiC autorizados para la vigencia 2018 semestral
Realizar verificacién y seguimiento a los proyectos TIC 01-07-2018 hasta Informe de
planteados en el plan anual de adquisiciones, como también los el 31-12-2018 seguimiento
proyectos de inversion TIC autorizados para la vigencia 2018 semestral
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