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1. Objetivo General

Evaluar el grado de cumplimiento de la norma ISO 27001:2013, Sistema de Gestion de
Seguridad de la Informacion, y su implementacion en los procesos del Fondo Rotatorio
de la Policia.

1.1.Objetivos Especificos:

+ Determinar la capacidad del Sistema de Gestién de Seguridad de la Informacién,
para asegurar que el Fondo Rotatorio de la Policia cumpla con los requisitos de
la norma ISO 27001:2013

+ Determinar la eficacia del Sistema de Gestion de Seguridad de la Informacion,
para asegurar que la Organizacion pueda tener expectativas razonables con
relacion al cumplimiento de los objetivos especificados.

* ldentificar areas de mejora potencial del Sistema de Gestién de Seguridad de la
Informacién.

2. Contenido del Informe

2.1.Alcance

Los procesos misionales incluidos en el Manual del Sistema de Gestién de Seguridad
de la informacion (Gestiébn Contractual, Industrial, Créditos, Telematica y Gestion
Documental); asi como, los numerales de la norma ISO 27011:2013 involucrados en
dentro de la Declaracion de Aplicabilidad (SoA) del Fondo Rotatorio de la Policia

2.2.Justificacion

El Fondo Rotatorio de la Policia tiene como meta propuesta la certificacion del Sistema
de Gestion de Seguridad de la Informacion ISO 27001:2013, por tal razon, en
cumplimiento de los requisitos de la norma, se ha programado la realizacién de la
auditoria interna, con el fin de evaluar el grado de avance en la implementacion de este
sistema de gestion.

2.3.Criterios

* Norma ISO 27001:2013
F-1.1-28V1
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+ Gestion del Riesgo

* Gestion de cambios

* Gestion de incidentes

* Matriz de Riesgos

« Cadigo de Buen Gobierno

* Manual de Gestion del Riesgo

* Indicadores de gestion

» Politicas, Procedimientos, instructivos, formatos, manuales involucrados en el
SGSI

* Normas Internacionales para el ejercicio profesional de la auditoria interna

2.4. Fortalezas

e La proactividad del Grupo de Créditos en cuanto a:

o las Correcciones implementadas para evitar la fuga de informacién,
relacionadas con el incidente detectado por ellos y el reporte al Grupo de
Telematica - area de Seguridad de la Informacion, para la toma de las
acciones correctivas correspondientes.

o La toma de decisiones y acciones, en cuanto a la eliminacion de
documentos innecesarios y que podrian generar necesidad de recursos,
riesgos y procedimientos para su custodia

o Las autocapacitaciones realizadas dentro del grupo de Créditos, evidencia
de su compromiso con el SGSI

e La proactividad y compromiso del Grupo de Construcciones, en la identificacion
de la pérdida de correos enviados, y el reporte inmediatamente evidenciada la
situacién al grupo de Telematica - area de Seguridad de la Informacién, para de
la toma de las acciones correctivas correspondientes

e Las formaciones periodicas realizadas por el coordinador de créditos en temas
de seguridad de la informacién

e El compromiso del coordinador de gestiobn documental y reaccién inmediata en el
cierre de brechas en temas de seguridad de la informacion

2.5.Desarrollo de la auditoria

Para iniciar la auditoria se solicitdé la informaciéon a las dependencias de Talento
Humano y de Telematica. Posteriormente se envio el programa y el plan de la auditoria
a la Subdireccién Administrativa y Financiera y a las areas involucradas en la misma

De acuerdo a las mejores practicas de auditoria, se realizé una prueba de recorrido con
el fin de identificar las actividades que se desarrollan para llevar a cabo las labores del
Sistema de Gestidon de Informacién auditado.

F-1.1-28V1
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Considerando que el grupo de Adquisiciones y Contratos es el area que,
estadisticamente, genera el mayor nimero de documentacion, se incluyd dentro de la
auditoria; también se tuvieron en cuenta las areas incluidas en el alcance del Sistema
de Gestion de Seguridad de la Informacion, encabezada por Telematica.

Se realiz6 la recopilacion de informacion de manera transversal dependiendo del
numeral auditado y el responsable de manejo de la informacion.

El proceso de auditoria se inici6 en el Grupo de Construcciones, posteriormente se
audité convenios, contratos, Gestion Documental, Créditos, Fabrica de Confecciones y
finalmente se audit6 el area de Telemética.

2.6.Analisis del control

N/A

2.7.Limitaciones

En el momento de la auditoria la actualizacion de la documentacién relacionada
con las politicas de seguridad de la informacion y el manual de seguridad de la
informacion se encontraba en proceso de revision por parte de la entidad.

2.8.No Conformidades

2.8.1. Gestién Documental

2.8.1.1. Se evidencio que no hay control en el acceso a las instalaciones del area de
Gestion Documental, ubicadas en la Bodega 14C, del Complejo Industrial Santa
Lucia de Funza, debido a que:

e La puerta de ingreso a la Bodega 14C permanecio abierta durante el
proceso de auditoria, permitiéndose el acceso a cualquier persona al area
de Gestion Documental.

e En la oficina en donde se realiza escaneo, alli se encuentra la informacion
en medio magnético de mas de 10 afios, no se cuenta con seguridades
gue limiten el acceso al personal

e No se cuenta con seguridades que impidan la apertura de la puerta que
colinda con el acceso a la bodega 15C, no se dispone de seguridad que
restrinja su apertura.

e En el momento de la auditoria se encontraba personal de contratos en las
instalaciones de Gestion documental, realizando revision de informacion,
sin el debido registro en la minuta de control

F-1.1-28V1
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2.8.1.2.

Incumpliendo lo establecido en el control relacionado con “controles de acceso
fisico” 11.1.2 del anexo A de la norma ISO 27001:2013, esto debido a fallas en
el control de acceso a las instalaciones de gestion documental, lo que podria
acarrear pérdida de la informacion confidencial de la entidad. (Anexo 1)

El equipo en el que se maneja la informacion de las transferencias
documentales se encontré desbloqueado, con informacion en pantalla y sin el
funcionario responsable dentro del area, incumpliendo el control A.11.2.8 “Los
usuarios deben asegurarse de que a los equipos desatendidos se les da
proteccién apropiada”, lo que podria generar perdida o modificacion indebida
de la informacion de la entidad, esta situacién se presenta debido a fallas en la
aplicacion de los controles de seguridad de la informacion (Anexo 2)

2.8.2. Telemética

2.8.2.1. Teniendo en cuenta que la declaracién de aplicabilidad determinada por la

entidad solo excluye los numerales 14.4.2 y 6.2.2 del anexo A, de la norma
ISO 27001:2013, se analiz6 el mapa de riesgos de seguridad digital e
informacion de fecha 2021-01-20, se evidencié que no se contemplan
riesgos, ni controles relacionados con la seguridad de la informacion fisica,
como los relacionados con el manejo de documentos, contratos, manuales
y archivos de gestidén incumpliendo los numerales 6.1.1., 6.1.2. y 6.1.3 de la
norma ISO 27001:2013, lo que podria generar la materializacion de riesgos
no identificados, ni controlados.

2.8.2.2. Las responsabilidades de administracién de bases de datos y administracion

de usuarios de los diferentes aplicativos se encuentran asignadas a la
dependencia de telemética, no se evidencia la segregacion de deberes, en
areas de responsabilidad en conflicto, incumpliendo el control establecido
en el numeral 6.1.2 del anexo A, de la norma ISO 27001:2013. Esta
situacion podria generar la materializacion de riesgos relacionados con la
modificacion no autorizada o no intencional, o el uso indebido de activos de
la organizacion, mas aun cuando no existe evidencia de revisiones
esporadicas realizadas a las modificaciones en las bases de datos y/o
administracion de usuarios.

2.8.2.3. El Fondo Rotatorio ha identificado 5 tipos de activos de informacion en el

numeral 8.2 de la resolucién 00074 del 26 de febrero de 2020, los cuales
estan relacionados con Informacion electronica, Informaciéon fisica,
Software, Hardware e Infraestructura, al realizar la revisién del inventario
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de activos de informacion, suministrado por la Coordinacién de Telemética,
no se evidencian los activos relacionados con informacion fisica, tales
como documentos, contratos, manuales y archivos de gestion documental;
incumpliendo el control establecido en el numeral 8.1.1. del anexo A de la
norma ISO 27001:2013, que indica que “se deben identificar los activos
asociados con informacibn e instalaciones de procesamiento de
informacion, y se deberan elaborar y mantener un inventario de estos
activos.”, esta situacion se presenta debido a que solo se tienen
contemplados los activos relacionados con tecnologia y podria generar la
materializacion de riesgos relacionados con amenazas de los activos,
representados en pérdida de confidencialidad, disponibilidad e integridad
de los activos fisicos.

2.8.2.4. Al solicitar los procedimientos implementados para el manejo de activos de

2.8.2.5

informacion, elaborados de acuerdo a la clasificacion de informacion, no
fue posible obtenerlos, incumpliendo lo establecido en el control del
numeral 8.2.3 del anexo A de la Norma ISO 27001:2013, lo que podria
acarrear duplicidad en las tareas, desgaste administrativo, asi como des
estandarizacion en el manejo de los activos de informacion y en los
controles de los mismos.

La entidad realiza procedimientos de borrado seguro antes de entregar los
medios y equipos para disposicion final, sin embargo, no se evidencio la
existencia de un procedimiento formal que lo involucre, incumpliendo el
control establecido en el numeral 8.3.2 del anexo A de la norma ISO
27001:2013, que indica “se debe disponer en forma segura de los medios
cuando ya no se requieran, utilizando procedimientos formales”, esta
situacion podria acarrear el desconocimiento e incumplimiento del
procedimiento y poner en riesgo la informacién de la entidad.

2.8.2.6. Existen actas de desactivacion de usuarios; sin embargo, no se evidencio la

2.8.2.7.

existencia de un procedimiento formal de registro y cancelacion de
usuarios, incumpliendo el control 9.2.1 del anexo A de la norma ISO
27001:2013.

No se evidencio la existencia de un procedimiento formal de usuarios para
asignacion y/o revocacion de derechos de accesos en los sistemas de
informacion. Incumpliendo el numeral 9.2.2 del anexo A de la norma 1SO
27001:2013, esta situacién podria acarrear habilitacibn de usuarios en
perfiles inadecuados, posibilitando el acceso a informacidon que no
corresponda con sus funciones.
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2.8.2.8. No fue posible obtener el procedimiento de asignacion de informacion de

2.8.2.9.

2.8.2.10.

2.8.2.11.

2.8.2.12.

2.8.2.13.

2.8.2.14.

autenticacion secreta, incumpliendo lo establecido en el control 9.2.4. del
anexo A de la Norma ISO 27001:2013, esta situacion podria acarrear
riesgos relacionados con informalidad en la entrega de informacion y no
asumir las responsabilidades que conlleva el acceso a los diferentes
sistemas de informacion.

No se evidencid revision de los derechos de acceso de los usuarios a
intervalos regulares, incumpliendo el control 9.2.5, establecido en el anexo
A de la norma ISO 27001:2013, lo que puede ocasionar accesos indebidos
de usuarios a los sistemas de informacion

No fue posible encontrar la politica de llaves criptograficas dentro del
manual de Seguridad de la Informacién, teniendo en cuenta que este
requisito fue incluido dentro de la declaracion de aplicabilidad de la entidad,
se presenta incumplimiento del control establecido en el anexo A numeral
10.1.2 de la norma ISO 27001:2013

No se evidencid la definicion de perimetros de seguridad fisica,
incumpliendo el numeral 11.1.1 del anexo A de la norma ISO 27001:2013,
lo que podria generar la materializacion de riesgos relacionados con fallas
en la proteccion de la informacion confidencial

No se obtuvieron los procedimientos para el trabajo en areas seguras,
incumpliendo el control establecido en el numeral 11.1.5 del anexo A de la
norma ISO 27001:2013

No se evidenciaron procedimientos de verificacion de los medios de
almacenamiento, que aseguren que los datos confidenciales hayan sido
retirados antes de su reasignacion, incumpliendo el numeral 11.2.7 del
anexo A de la norma ISO 27001

No se obtuvo evidencia del cumplimiento de las actividades relacionadas
con el procedimiento de gestion de cambios y evaluacién de riesgos,
correspondientes a las nuevas funcionalidades de créditos, relacionados
con los alivios establecidos por el Gobierno Nacional, , incumpliendo el
control establecido en el numeral 12.1.2 del anexo A de la norma ISO
27001:2013,- Gestion de cambios, que indica que “Se deben controlar los
cambios en la organizacion, en los procesos de negocio, en las

instalaciones y en los sistemas de procesamiento de informacion que
F-1.1-28V1
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2.8.2.15.

2.8.2.16.

2.8.2.17.

2.8.2.18.

2.8.2.19.

2.8.2.20.

afectan la seguridad de la informaciébn” lo cual puede generar
materializacion de riesgo por fallas en procesos de rollback, monitoreo de
los cambios publicados, reaccién ante imprevistos.

No se obtuvo la evidencia del monitoreo al log de eventos de los diferentes
aplicativos tales como ERP, Orfeo, Suite Vision Empresarial, Firewall y las
mejoras realizadas ante excepciones o fallas, incumpliendo el control
establecido en la norma ISO 27001:2013 Anexo A 12.4.1 situacién que
podria generar materializacion de riesgos relacionados con ciberataques,
poniendo en riesgo la informacion de la entidad.

No se evidencio la existencia de monitoreo, ni de proteccion de los registros
de las actividades de los administradores del sistema, incumpliendo los
numerales 12.4.2 y 12.4.3 del anexo A de la norma ISO 27001:2013, lo cual
podria generar la materializacion de riesgos de integridad, disponibilidad y
seguridad de la informacion.

El Fondo Rotatorio de la Policia cuenta con las funcionalidades de
continuidad de negocio desde el afio 2019, al solicitar el plan de pruebas
de contingencia y los resultados de las mismas no se evidencié que se
hayan ejecutado las pruebas, ni la verificacidn, revision y evaluacion del
plan de continuidad de negocio, incumpliendo el control establecido en el
numeral 17.1.3 del anexo A de la norma ISO 27001: 2013, lo cual podria
generar la materializacién de riesgos relacionados con el afinamiento del
plan de contingencia y/o nuevos sistemas que no fueran contemplados
dentro del plan

No se evidenciaron los requisitos de seguridad de la informacion
establecidos por el Forpo en la contratacion del software EDUFILE y en los
desarrollos del portal transaccional de la entidad, incumpliendo el numeral
14.1.1 del anexo A de la norma ISO 27001:2013 lo que podria generar
exposicién a riesgos de incumplimiento con la integridad, confidencialidad
y disponibilidad de la informacion.

No se evidencia la existencia de un procedimiento formal de control de
cambios que administre los cambios a los sistemas dentro del ciclo de vida
del desarrollo, incumpliendo el control establecido en el numeral 14.2.2.
del anexo A de la norma ISO 27001:2013 lo que podria generar fallas en el
control y/o funcionalidades de los sistemas.

No se evidencia la documentacion que incluya los principios de
F-1.1-28V1
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construccion de sistemas seguros en la implementacion de sistemas de
informacion. Incumpliendo el numeral 14.2.5 del anexo A de la norma 1SO
27001:2013, lo cual no permite garantizar la estandarizacion de controles
de seguridad de la informacion en la construccién de sistemas de
informacion.

2.8.2.21 No obtuvo la evidencia de las pruebas de seguridad a la ERP, incumpliendo

2.8.2.22.

2.8.2.23.

el numeral 14.2.8 del anexo A de la norma ISO 27001:2013 lo cual podria
materializar riesgos relacionados con fallas en la seguridad de la
informacion.

No se evidenciaron los criterios de aceptacion del software EDUFILE ni del
ERP, incumpliendo el numeral 14.2.9 del anexo A de la norma ISO
27001:2013 que podria redundar en fallas de las funcionalidades de los
aplicativos y/o corrupcion de las bases de datos

Se evidenciaron eventos/incidentes de seguridad de la informacion tales
como:

e Se evidenci6 fuga de informacion de la dependencia de Contratos del
Sistema de Gestion Documental Orfeo, relacionada con el contrato de
las tazer.

e Pérdida de correos electrénicos del area de Construcciones

e Hackeo y suplantacién de la cuenta de correo de atencion al cliente, en
donde se evidenciaba la adulteracion del nimero de la cuenta del Forpo
e indicando que en esa cuenta se deberian realizar los pagos de los
créditos

e Fallas en el sistema de reconocimiento facial

Los cuales no siguieron el procedimiento establecido por la entidad:

¢ No se evidencia el reporte del evento a través del canal establecido por
la entidad (sin embargo, fueron reportados por las areas a través de
correos, personalmente, o directamente evidenciados por el area de
telematica)

¢ No se evidencia la Clasificaciobn como evento o incidente

¢ No se evidenciaron procedimientos documentados para dar respuesta a
los mismos

e No se obtuvo la definicion y aplicacion de procedimientos para la
recoleccion, adquisicion y preservacion de informacion que pueda servir
como evidencia

F-1.1-28V1
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2.8.2.24.

2.8.2.25.

2.8.3.1. En

Incumpliendo los controles 16.1.2, 16.1.4, 16.1.5, 16.1.7 del anexo A de la
norma ISO 27001:2013, lo que podria generar pérdidas econdémicas y
reputacionales para la entidad (anexo 4).

El procedimiento y los controles requeridos para asegurar la continuidad de
los procesos, se encontraba en construccidon; adicionalmente, no fue
posible contar con la copia del borrador. La inexistencia del procedimiento
y controles de los procesos de continuidad de negocio, implican un
incumplimiento del requisito expuesto en el numeral 17.1.2 del anexo A de
la norma ISO 27001:2013, lo cual podria generar imposibilidad en la
continuidad de las operaciones en caso de presentarte situaciones
adversas.

Se identificé que diferentes coordinaciones tienen acceso a las carpetas
compartidas de otras areas, permitiendo visualizar informacién reservada
de la entidad que no les compete, como es el caso de temas de
investigaciones disciplinarias, o que podria redundar en pérdida en la
confidencialidad de la informacién, esta situacion se presenta debido a
fallas en los controles de acceso de la informacion, incumpliendo el control
establecido en el numeral 9.2.3 del anexo A de la norma ISO 27001:2013
(Anexo 5)

2.8.3. Créditos

el area de Créditos se evidencié un equipo de cédmputo sin bloqueo, con

aplicaciones de software abiertas y desatendidas, incumpliendo el control
descrito en el numeral 11.2.8 del anexo A de la norma ISO 27001:2013
situacion que podria generar riesgos en cuanto al acceso indebido de la
informacién (Anexo 7).

2.8.3.2 La puerta de acceso a las areas donde se tiene informacién confidencial de
créditos permanece abierta, no se dispone de mecanismos seguros que
restrinjan el acceso a personal ajeno, incumpliendo lo establecido en el control
11.1.3 del anexo A de la norma ISO 27001:2013, lo que podria acarrear
acceso indebido a instalaciones que cuentan con informacion confidencial y
pérdida de esta (Anexo 8).
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2.8.4.1.

2.8.4.2.

2.8.4.3.

2.8.5.1.

2.8.5.2.

2.8.5.3.

2.8.4. Fabrica de confecciones

Se evidenci6 que los funcionarios de la fabrica de confecciones que manejan el
software relacionado con corte y bordados no han recibido formacion en temas
relacionados con Seguridad de la Informacion.

Se evidenciaron claves de acceso de los equipos de cOmputo visibles, sobre las
pantallas de los computadores que se encuentran en el area que maneja el
software de corte, incumpliendo con el control relacionado en el numeral 9.3.1.
de la norma [S0O27001:2013 que establece el uso de informacion de
autenticacion secreta, lo que puede acarrear acceso indebido a la informacion
de la entidad, asi como perdida de la disponibilidad y confidencialidad de esta.
(Anexo 9).

El locker en donde se almacenan las licencias originales del software de
bordados no dispone de las seguridad; de igual manera, el acceso al lugar
donde se realiza la programacion de las maquinas de bordados carece de
elementos fisicos que restrinja el ingreso a personal no autorizado,
incumpliendo lo establecido en el control 11.1.2 del anexo A de la norma ISO
27001:2013, lo que podria acarrear acceso indebido a instalaciones que
cuentas con informacion confidencial y pérdida de la misma (Anexo 10).

2.8.5. Contratos

La puerta de acceso a areas que manejan informaciéon confidencial permanece
abierta, la documentacion relacionada con los contratos se encuentra sin ningun
tipo de seguridad, incumpliendo lo establecido en el control 11.1.3 del anexo A
de la norma ISO 27001:2013, lo que podria acarrear acceso indebido a
instalaciones que cuentan con informacién confidencial y pérdida de esta
(Anexo 11).

Se evidencid un equipo de cémputo sin blogueo, con aplicaciones de software
abiertas y desatendidas, incumpliendo el control descrito en el numeral 11.2.8
del anexo A de la norma ISO 27001:2013 situacién que podria generar riesgos
en cuanto al acceso indebido de la informacion (Anexo 13).

No se evidencio la implementacion del etiquetado de la informacion de acuerdo
al esquema de clasificacion de informacion definido por la entidad,
incumpliendo el numeral A.8.2.2. del Anexo A de la ISO27001:2013, esta
situacion se presenta debido a que no se han desarrollado procedimientos de
etiquetado de informacién fisica que contenga las caracteristicas de
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confidencialidad, lo que podria generar acceso indebido a la informacion.
(Anexo 14).

3. Conclusiones y/o Recomendaciones

3.1.Conclusiones

Dentro del proceso de certificacion ISO 27001:2013, la entidad cumple de manera
general con las normar establecidas; sin embargo, se requiere:

Normalizar la inexistencia de procedimientos informales, puesto que no contribuye
en la validacion del cumplimiento de las actividades y controles de estos. Los
procedimientos formales, son requisito indispensable para garantizar el
cumplimiento de la norma ISO 27001:2013.

Identificar todo tipo de activos de informacion, junto con el cumplimiento de los
controles de la norma es clave para el proceso de certificacion.

3.2. Recomendaciones

Complementar el inventario de activos de informacion, incluyendo los tipos definidos
por la entidad (Informacién electronica, Informacién fisica, Software, Hardware e
Infraestructura) y para cada uno de ellos definir propietarios, custodios, riesgos,
controles, validando sobre ellos la aplicabilidad de los 114 controles.

Levantar los procedimientos definidos en el anexo A de la norma y aplicarlos en
cada uno de los procesos relacionados con el manejo de informacion.

Incluir las condiciones y responsabilidades de seguridad de la informacion dentro de
la induccidn inicial a nuevos funcionarios de la entidad.

Documentar los estudios de seguridad que viabilizan el ingreso de funcionarios a la
institucion

Definir los responsables funcionales y técnicos de las aplicaciones, garantizando la
segregacion de funciones

Garantizar el cumplimiento de los procedimientos Gestion de Cambios y Gestidén de
Incidentes de Seguridad de la Informacion.

Es importante que los logs de auditoria de las aplicaciones y gestion de
vulnerabilidades en los diferentes sistemas informéaticos sean revisados
periodicamente, de tal forma que generen alertas tempranas que permitan
reaccionar y corregir situaciones de riesgo.

Generar politicas para el manejo de usuarios, roles y perfiles dentro de las
aplicaciones tecnolégicas y mantener la documentacién actualizada de las mismas.
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Se sugiere que las bitacoras de registro de equipos de cOmputo entrante y saliente
sean revisadas periddicamente, para garantizar que los equipos de la entidad se
encuentren debidamente controlados y evitar su pérdida.

Se recomienda despejar de cajas y elementos que pueden interrumpir el correcto
funcionamiento de los equipos de coOmputo y que pueden generar incidentes de
seguridad en los diferentes cuartos en donde se almacenan los racks de
comunicaciones

Actualizar los planos incluidos en el documento PR-3.5-02V3 “Protocolo de
seguridad para las instalaciones de la sede administrativa del Fondo Rotatorio de la
Policia”, ya que la ubicacion de los archivos fisicos del primer piso, no corresponden
y el area de telematica maneja una distribucion diferente a la alli referida. (Anexo
15).

F-1.1-28V1




