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1. Objetivo

Dar a conocer a la entidad y especificamente al 4rea de la tecnologia del Fondo
Rotatorio de la Policia, aspectos relevantes que la Oficina de Control Interno de la
entidad, tiene en cuenta en el momento de realizar las auditorias basada en riesgos,
con el fin de que el area de teleméatica pueda con anticipacion evaluar y actuar ante las
debilidades del proceso, asi como empezar a realizar los ajustes que considere
necesarios en pro del mejoramiento continuo del mismo.

2. Contenido del Informe

2.1. Analisis de la situacién actual del proceso tecnolégico de la
entidad

2.1.1. Contexto del proceso

“Actualizar, mantener y soportar el hardware y software perteneciente al
Fondo Rotatorio de la Policia, apoyando tecnoldgicamente la operacion de
los procesos para la generacion de productos y servicios, orientando a la
entidad en la formulacién de politicas, resguardando la informacion y
realizando gestion preventiva de seguridad y salud en el trabajo y
controlando los aspectos ambientales asociados”

2.1.2. Procedimientos actuales de Teleméatica en FORPO

e P-3-2-01 V4 Procedimiento Administracion de Plataforma de
Tecnoldgicas de la Informacion y Comunicacion
o Actualizado en 20190703
o Objetivo: “Establecer las actividades para el seguimiento de la
plataforma TIC que ofrezca la disponibilidad de la misma para
los usuarios finales”
o Actividades del procedimiento
» Levantamiento y consolidacion de necesidades
tecnolégicas de cada una de las dependencias de la
entidad
= Presentar el plan de necesidades y Verificar las
necesidades aprobadas
= Solicitar el plan anual de adquisiciones
= Determinar responsabilidades para el control vy
seguimiento de las TIC
» Presentar estudios previos 0 acompafiamiento en la
formulacion de especificaciones técnicas
= Presentar el EDP
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= Hacer seguimiento precontractual y contractual de los
procesos de telematica

= Hacer seguimiento a la ejecucién contractual y al
comportamiento de la plataforma TIC

» Analizar las fallas, calificar el impacto y asignar los
responsables del seguimiento, solucion, gestion,
escalamiento y evaluacion para evitar nuevas ocurrencias

e P-3-2-02 V8 Procedimiento Atencidon de Requerimientos Telematicos
o Actualizado 20190703
o Objetivo es “Definir los pasos para atender y solucionar los
requerimientos telematicos generados en el Fondo Rotatorio de
la Policia”
o Actividades del procedimiento
» Revisar, clasificar y asignar los TAR registrados a través
del software de mesa de ayuda
= Dar solucion a los requerimientos, registrar acciones y
notificar al usuario
» Verificar el estado y calificacion del TAR

e P-3-2-03 V1 Gestion de incidentes de Seguridad de la Informacion
o Publicado en el 20191220
o Objetivo: “Establecer los parametros y actividades para reportar,
notificar, analizar, investigar, evaluar el impacto, escalar, aplicar
las acciones definidas, recolectar informacion, comunicar la
gestién realizada a los interesados y todas las actividades
relacionadas con la gestién de incidentes con mayor impacto y
recurrencia con el fin de tomar acciones para reducir la
probabilidad e impacto de incidentes de seguridad de la
informacion en el futuro
o Actividades del procedimiento
= |dentificar y recibir notificaciones de eventos de seguridad
de la informacién
= Identificar, clasificar y categorizar los incidentes
= Analizar e investigar el incidente
= Evaluar el impacto y escalar el incidente
= Definir y ejecutar las acciones de contencién y resolucién
» Evaluacion de las acciones, gestion, cierre y
documentacion del incidente
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2.2.

2.1.3. Riesgos ldentificados actualmente en el proceso de Telemaética - fecha de

actualizacion 20200131

Causa 1

mm No contar con un contrato de
soporte para la plataforma TIC

Causa 2

Falla en la infraestructura de
hardware y software

Causa 3

N o monitorear la infraestructura
de hardware y software

Servicios de mision critica de la plataforma TIC
operando con inestabilidad o interrupcién

Causal

Darios en los arreglos de los discos
duros del almacenamiento
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Auditorias tecnoldgicas basadas en riesgos

La alineacion de los proyectos del Forpo debe estar enfocada al cumplimiento de
la estrategia de la entidad y la tecnologia es el pilar que actia como soporte en el
cumplimiento de las metas institucionales, apoyando a través de la
infraestructura tecnolégica de hardware y software la gestion de todas las areas
de la organizacion.

Teniendo en cuenta que el area tecnoldgica cumple un papel fundamental para
la entidad, cobra gran importancia garantizar el correcto funcionamiento de cada
uno de los sistemas asi como el disefio, coordinacion y gestion de proyectos
informaticos a través de una adecuada identificacion, calificacion y tratamiento de
los riesgos.
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2.2.1. Direccionamiento de las auditorias basadas en riesgos

Las auditorias basadas en riesgos de tecnologia, se direccionan en primera
instancia a procesos que:

a.

b.
C.

Tienen fallas en la identificacion de la totalidad de los procedimientos
del proceso

No han identificado las actividades de cada uno de los procedimientos
Carecen de identificacion de la totalidad de los riesgos

Cuentan con un analisis débil en cuanto a la probabilidad o impacto de
los riesgos detectados

Presentan insuficiencia en los controles para el manejo del riesgo

No cuentan con indicadores que midan el estado de las actividades y/o
comportamiento del riesgo

Evidencian fallas en la toma de decisiones ante riesgos materializados,
manejados Unicamente a través de correcciones, sin la preparacion y
aplicacién de acciones correctivas que impacten directamente sobre la
causa-raiz

Carecen de acciones que demuestren la mejora continua de sus
procedimientos en cuanto al andlisis y documentacion permanente de
eventos generadores de riesgo

2.2.2. Caracteristicas de los procesos maduros

Un proceso maduro evidencia:
a. Una correcta identificacién de sus procedimientos, actividades, riesgos,

medicion y accion, por este motivo son procesos mas controlados vy
menos suceptibles de materializacion de eventos inesperados y/o
tienen claramente definida la ruta en caso de presentacion del mismo.
Realizan monitoreo constante al riesgo de sus procedimientos y/o
actividades anticipandose en la medida de lo posible a situaciones que
ya sea por experiencia propia o por eventos materializados en otras
entidades u organizaciones son suceptibles de ocurrencia

Tienen claramente identificados el(los) responsable(s) y el alcance de la
gestion y/o mantenimiento de los eventos de riesgo que se puedan
presentar en cada procedimiento, de tal forma que no existe la
posibilidad de manejar responsabilidades compartidas que dejen
desprotegida a la entidad.
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2.2.3. Metodologia propuesta para la identificacion de Procedimientos/
actividades y riesgos dentro del proceso tecnoldogico.

Para poder saber si se han identificado todos los procedimientos en el
area de tecnologia, la entidad se puede apoyar resolviendo el siguiente
cuestionario:

a. Procedimientos del planear

Se maneja un procedimiento para la definicion del Plan
estratégico de TI?

Se cuenta con la definicion de arquitectura de la informacion?

Se tiene definida la direccion tecnoldgica de la entidad?

Se definen procesos, organizacion y relaciones de TI?

Se administra la inversién de TI?

Se administran recursos humano de TI?

Se evallan y administran riesgos de TI?

Se administran Proyectos?

b. Procedimientos del hacer

Se identifican soluciones automatizadas?

Se adquiere y mantiene software aplicativo?

Se adquiere y mantiene la infraestructura tecnolégica?
Se adquieren recursos de TI?

Se administran cambios?

Se instalan y/o acreditan soluciones y cambios?

c. Procedimientos de Verificar

Se definen y administran niveles de servicios?

Se administran servicios de terceros?

Se administra el desempefio y la capacidad?

Se garantiza la continuidad del servicio?

Se garantiza la seguridad de los sistemas?

Se educa y entrenan usuarios?

Se administra la mesa de servicios y los incidentes?
Se administra la configuracion?

Se administra el ambiente fisico?

Se administran las operaciones?

d. Procedimientos del Actuar

Se monitorea y evallua el desempeiio de TI?

Se monitorea y evalla el sistema de control interno?
Se garantiza el cumplimiento regulatorio?

Se proporciona gobierno de TI?
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Puede ocurrir que algunos de estos procedimientos:
e N0 se manejen en la entidad
e se estén realizando pero no estén documentados
e estén implicitos en otros procedimientos

Realizando la identificacion de actividades, se puede identificar facilmente los
riesgos relacionados al proceso, asi como el control para evitar su
materializacion, por esta razon, se recomienda que frente a las anteriores
preguntas, se identifique cuéles de ellos aplican para la entidad y para los
procedimientos que aplique, verificar si se tienen contempladas las actividades y
los riesgos relacionados a esas actividades

A modo de ejemplo se presentan las actividades que normalmente se realizan

para el procedimiento de “Garantizar la seguridad de los sistemas”.
e Administracion de la seguridad de TI

Plan de Seguridad de TI

Administracion de identidad

Administracion de cuentas de usuario

Pruebas, vigilancia y monitoreo de la seguridad

Definicién de incidentes de seguridad

Proteccion de la tecnologia de seguridad

Administracion de llaves criptograficas

Prevencion, deteccion y correccion de software malicioso

Seguridad de la red

Intercambio de datos sensitivos

A modo de ejemplo se presentan algunos de los riesgos que podrian ocurrir en
las actividades del procedimiento “Garantizar la seguridad de los sistemas”:

e Plan de seguridad de TI que no incluya todos los requerimientos de
negocio, riesgos y cumplimiento

e No contar con las inversiones requeridas en servicios, personal, software y
hardware para la el cumplimiento del plan de seguridad

e Deteccion inoportuna de actividades inusuales en el sistema

Inadecuada administracion en aplicacion de dlls y/o parches de

aseguramiento del sistema

Inadecuada clasificacion de incidentes de seguridad

Pérdida de evidencias en eventos de seguridad

Incidentes no resueltos de manera oportuna

Fallas para determinar oportunamente cuentas no usadas

Falta de gestion en brechas de seguridad

Desactualizacion del personal responsable en temas de seguridad
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3. Conclusiones y/o Recomendaciones

3.1Conclusiones

La tecnologia cambia en velocidades exponenciales, o que exige un permanente
andlisis de los nuevos riesgos tecnoldgicos a los que se ven expuestas todas las
organizaciones y asi mismo se debe actuar con prontitud en el andlisis de impacto
y las estrategias de mitigaciébn de los mismos, para evitar la materializacién de
eventos que perjudiquen los procesos de la entidad.

3.2 Recomendaciones

Realizar una autoevaluacién para identificar si es necesario ajustar, modificar,
establecer y/o complementar los procedimientos, actividades, indicadores,
identificacion de riesgos y asi obtener un proceso con la madurez que evidencie el
mejoramiento continuo en el area de tecnologia del Fondo Rotatorio.

“SERVICIO CON PROBIDAD”
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