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1. Objetivo

Evaluar la efectividad de los controles para establecer la exposicion al riesgo en los
procedimientos, P1-4,01 V9 Némina y P 1-4-11 V8 Liquidacion, traslado o tramite de
pago cesantias y prestaciones sociales; asi como la funcionalidad, conocimiento, uso,
experticia y controles tecnoldégicos con respecto a los aplicativos dispuestos para los
procedimientos seleccionados en el alcance de la auditoria.

2. Contenido del Informe

2.1 Alcance

Auditoria de los siguientes procedimientos de Talento Humano:
e Liquidacidn, traslado o tramite de pago cesantias y prestaciones sociales,
e NOomina

Incluye evaluacion del manejo de los aplicativos e instructivos vigentes entre el 1 de
febrero de 2019 y el 29 de febrero de 2020.

2.2 Justificacion

Por solicitud de la Alta Direccion la Oficina de Control Interno del Fondo Rotatorio de la
Policia Nacional incluyé dentro del Plan Anual de Auditoria para la vigencia 2020 la
evaluacion de procedimientos de Talento Humano. Por este motivo se realizd la
seleccion y fueron escogidos los siguientes: Némina y Liquidacion, traslado o tramite de
pago cesantias y prestaciones sociales, ya que son considerados como procedimientos
que tienen un alto impacto dentro de la entidad.

Teniendo en cuenta que el Fondo Rotatorio realizé un proceso de implementacion del
ERP, con catalogaciéon en produccién en el mes de enero de 2018, esta dependencia
en desarrollo de las funciones de evaluacién y control consider6 de gran importancia
incluir dentro del alcance de la auditoria las operaciones realizadas, necesarias para el
funcionamiento de los procedimientos seleccionados, asi como el comportamiento del
sistema de informacién para determinar el avance en la estabilizaciéon del
ERP(INFORPO, Oracle EBS, Business Intelligent).
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2.3 Criterios

Caracterizacion del proceso.

Procedimiento P-1-4-11 V8 Liquidacion, traslado o tramite de pago cesantias y
prestaciones sociales

Procedimiento P-1-4,01 V9 Nomina

Ley 87 de 1993 "Normas para el ejercicio de Control Interno”, Modelo Integrado
planeaciéon y Gestion (MIPG)

Ley 909 y decretos reglamentarios y matriz de requisitos legales

Especificaciones ERP

Manual del usuario

Manual de los procedimientos

Entregables del ERP

Contrato ERP

Manual del ERP

Migracion

Convivencia de los sistemas

Registro de incidentes tecnoldgicos

Certificacion de la funcionalidad

2.4 Fortalezas

La buena disposicién de la subdireccion administrativa y de los responsables de
los procedimientos para atender la auditoria

La experiencia, habilidad, compromiso y disposicion de los funcionarios de los
procesos auditados para la ejecucion de las tareas asignadas.

La complementariedad del equipo de trabajo de néminas y liquidaciones, para
evitar cometer errores realizan un control dual en las operaciones, registro de
informacién y retroalimentacion de fallas del aplicativo,

La creacion de liquidadores de prestaciones sociales y de nédmina que permiten
valorar si los procesos tecnoldgicos estdn fallando y corregir los errores
registrando la informacion en el aplicativo

La proactividad de los funcionarios de némina y liquidaciones para establecer
controles que detecten los errores del aplicativo y la gestibn manual para evitar
estancar los procesos de la entidad

El compromiso de los auditados en capacitarse permanentemente y aplicar las
nuevas reglamentaciones dentro de su trabajo diario

F-1.1-28V1
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2.5 Desarrollo de la auditoria

El desarrollo de la auditoria se inici6 con la reunién de apertura, atendida por el
subdirector administrativo Mayor Javier Alexander Torres Ledn, la coordinadora de
Talento Humano, Mayor Paula Andrea Villarreal Ocafa, y las responsables de los
procesos, Administradoras de Empresas Luisa Fernanda Pifieros Castro y Eris Claudia
Acosta Linares, quienes dispusieron los enlaces encargados de facilitar y agilizar la
auditoria frente a los procedimientos a ser auditados.

Se inicid la auditoria con los procedimientos P-1-4-11 V8 liquidacién, traslado o tramite
de pago cesantias y prestaciones sociales y el P-1-4,01 V9 ndmina; la cual fue atendida
por los responsables directos de los procedimientos, se verificO cada una de las
actividades definidas que pretenden garantizar la adecuada generacion de némina y
liquidaciones.

2.6 Analisis del control
N/A

2.7 Hallazgos

2.71. En el médulo del ERP, denominado “ORACLE”, se encuentran
inconsistencias en:

2.7.1.1 El valor por indemnizacibn de vacaciones se estd generando
erradamente debido a que la solucién no calcula correctamente el
nuamero de dias de vacaciones a indemnizar, por esta razén se debe
hacer de manualmente y al realizarlo de esta forma el sistema
presenta inconsistencias adicionales, como la eliminacion de otros
elementos que incrementan la carga operativa ya que se deben
solucionar todos estos problemas de manera manual.

2.7.1.2 Cuando en medio de un mes se modifica el sueldo de los
funcionarios, el ERP presenta inconsistencias que se deben resolver
operativamente, esto evidencia errores en el calculo de:

e La nébmina a pagar

¢ Prestaciones sociales

e Seguridad social

e Las doceavas por cesantias para el mes correspondiente
e La provision de cesantias

¢ Indemnizacion por vacaciones
F-1.1-28V1
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e Prima de vacaciones

¢ Bonificacion por servicios prestados
e Bonificacion por recreacion

e Licencias no remuneradas

e Pago de horas de recargo nocturno

Primer valor generado por ORACLE
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2.7.1.3 Al registrar manualmente los valores de las liquidaciones el aplicativo
elimina los conceptos de prima de vacaciones y bonificaciéon por
recreacion.

2.7.1.4 En el aplicativo se presentan inconvenientes con el calculo de
bonificacidén por servicios prestados, situacidon que ha sido reportada
en el mes de agosto de 2019 y sigue pendiente de correccién, razén
por la cual se han venido realizando ajustes manuales
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Buenas Terdes, d= manera stentz me permito informar que para el mes de julio, 2 pressntoun
inconvenients con |a formula de BONIFICACION POR SERVICIOS PRESTADOS, ya que para &
funcionario GUARNIZO CARVAJIAL ARSECIOD, no |2 liguido correctamente, ya que la formula 2z 2l

LUISA FERMANDA PINZROS CASTRO  salzric + prima tacnica salzrialy se e saca ol 35%. 4. 712.047+1584819= £.596.565 *333% = T
2.308.903. pero el sistema le pago. 5 2.220.527, al parecer el sistema toma el salario del mes de
snterior, pero debe tomar como base = 2l s2lzrio del carge v |2 prima t2cnice que | corresponda.
Gracias.

21/08/2019
1331

ABIERTO

2.7.1.5 Actualmente, dentro del sistema de informacion ERP existen
inconsistencias que no permiten el cambio de cargo de algunos
funcionarios, como es el caso del Capitan Perdomo, quien fue
reemplazado por Diana Lurduy y aun no se ha podido realizar esta

dificacion
il =
= i |
Organizacion FORPT_GN Giupy  SURDIRECCION OPFRATIVA
frabgio DIRECTIVO Puesto: 1-2-1 SUBDIRECTOR GEMERAL ENTIDAD C
Grado 19 Nimina  MOMINA_PLANTA
Ubicacion  FORPO PRIMNCIPAL Estado  Aetve Assignment
Vacants
Nbmero de Asignacion 167DE441-2 Acuerdo Colectivo  EMP_FUBLICO_LM

| Informacion Selano | Supsrvisor | Periodo de Prueba y Avise | Condiclones Standard ||
= Senstin TETm e L sl ’ APP-PAY-05155 Emor de Sistema: Procedimienta

Rase Salarin ASIGHACION BASICA FORPO + he_enlry_apideiete_element_entry en Paso 1
Rewisue Sedario Revisar Perfonmance Gausa Ll procedimisnio
Cada Cada te_eniry_api deeia nant_eniry cred un ermor en Faso 1

Proc Comunicarse con gl adninishiady) de sistena
¥ mencionar 2 procedimisnto
he_eriry_apl.deiele slement_erdiy y Paso 1

Fechas Efectivas
Desde 01 JUL-20149 A

Salaria Ingresos

2.7.1.6 En algunos casos, como el del Coronel José Manuel Ortiz, el
aplicativo no ha permitido el cambio del valor devengado,
manteniendo el valor del afo pasado, por lo que los funcionarios a
cargo han tenido que realizar el re-calculo manual de la némina.

2.7.1.7 ElI ERP no permite realizar modificaciones de centros de costos de
algunos servidores publicos, lo que significa que un funcionario que
se encuentra asignado a un centro de costo aparece en el aplicativo
en otro centro de costo, implicando diferencias contables y ajustes
manuales
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Fechas Efectivas

Proporcion Codigo Costo Desde Hasta
. 100 02.F27 01-DIC-2019

RV: CENTRO DE COSTOS FEBRERO SUPERNUMERARIO

De: Luisa Fernanda Pifieros Castro

Enviado el: lunes, 24 de febrero de 2020 08:25 a.m.

Para: Lady Viviana Gutierrez Pinzén <lady.gutierrez@forpo.gov.co>; Carolina Robayo Acosta <carolina.robayo@forpo.gov.co>; Melba Yamile
Barreto Leal <melba.barreto@forpo.gov.co>; Leidy Marcela Linares Pulido <leidy.linares@forpo.gov.co>; Eris Claudia Acosta Linares
<eris.acosta@forpo.gov.cox; Jhonatan Quete Saavedra <jhonatan.quete@forpo.gov.co>; Erika Yisela Becerra Reyes
<erika.becerra@forps.gov.co>; Jason Fabian Walteros Rojas <jason.walteros@forpo.gov.co>; Laura Daniela Arevalo Urrego
<laura.arevalo@forpo.gov.co>; Angie Juliana Zamudio Torres <angie.zamudio@forpo.gov.co>; Oscar Hernan Gutierrez Penaloza
<oscar.gutierrez @forpo.gov.co»; Ana Georgina Velandia Alarcon <ana.velandia@forpo.gov.co; Lida Alexandra Romero Gomez
<lida.romero@forpo.gov.co>; Deisy Jagueline Rojas Moncada <daisy.rojas@forpo.gov.co>

Asunto: CENTRO DE COSTOS FEBRERO SUPERNUMERARIO

Buenos Dias,

El reporte de centro de costos del personal supermnumerario esta fallando, unicamente sirve para consulta planta y
pensionados.

Por lo anterior, les remito un Query dado por telematica para su consulta mientras arreglar el reporte.

Cordialmente,

2.7.1.8 Cuando se cargan archivos al médulo “ORACLE” de ERP no todos
los registros son actualizados, por esta razén es necesario realizar
reprocesos con validacién manual, ya que la herramienta no genera
informacién de los registros no aplicados, ni la razén del rechazo;
adicionalmente, la carga de los archivos presenta un alto tiempo de
procesamiento ya que para aplicar menos de 250 registros demora
cerca de 6 horas

Detalle Solicitud - 2240085 3
Mombre bxxPBL - Cargues Masivos de Empleado:

Unidad Operativa
Parametros |V:1:/interfaz/PROD/xxpbl/in:PLANTILLA_NUEVOS_SEP_SUPERN csv:17-SEP-2019:;

Fase [Finalizado Estado |[ERROR:
Fecha Ejecucion 17-SEP-2019 07:50:49 Solicitante OSCAR GUTIERREZ
Fecha Inicio |[17-SEP-2019 07 51:03 Fecha Finalizacion [17-SEP-2019 13:45:24

Texto Finalizacion |El Adminisirador Concurrente encontro un error mientras intentaba iniciar el programa concurr

ldioma |Espafiol Latinoamericano

Idiomas
Opciones Cronograma
Ejecutar Trabajo Lo Antes Posible Programar ’I
Prioridad 50 Fecha Inicial Solicitada [17-SEP-2019 07:50:49
Al Finalizar...
Configuracion: | Opciones
Notificar:
Ocurrieron ERRORES en el Proceso de Carga. EL procesc NC TERMING con EXITO. Los datos no se Grabaran

R R R R R R R R R R R R R R R R R R R AR R R R R AR R R R W R A R AR R R R R AR R R AR R R R R R R AR R AR AN AR AR R R AR AR AR AR R W R AR AR R

Datos de Control del Proceso:

L_LIN_ERR :0
L_CCONTINUE 1244
L_INS_OK HJ

L_ERROR_DATOS :0
IL_ENLACES_REPETIDOS : NO
ek e e e e e e e ke e e e ek ke R e e ek ek ek ko ok e ok ke ek e sk ok ok ok ok ko ok

Hubo errores en la ejecucion del Procesc. EL procesc NO TERMINO con EXITO

R R R R R R R R R R R R R R R R N R R R R AR R R R R AR R R R W R A RN R R R R R AR R R AR R R R R R R AR R AR AR AR AR R R AR AR AR AR R W R AR AR
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XHPBL Custom Application: vVersion : 12.2

Copyright (=) 19298, 2013, Oracle andl/ocr its affiliates. All rights rosesrved.

Sclicitud concurrentes finali=zads
Hora actual del sistema: 17 -SEF—2012 132:42:05

- ——

2.7.1.9 A pesar que el ERP cuenta con la parametrizacion correspondiente

los descuentos por concepto de Fondo de Solidaridad y Fondo de
subsistencia, no calcula estos descuentos en el momento de
generacion de la liquidacion de prestaciones sociales

F.ingreso APELLIDOS NOMBRE FSP FSUB NOMINA LIQUIDACION TOTAL
11/02/2019|BAUTISTA NINO DIANA MARCELA 53015145-2 0 0 136.600,00 60.800,00 $197.400
11/02/2019| RAMIREZ SANCHEZ JORGE HERNAN 79655064-2 0 0 173.200,00 53.000,00 $226.200
11/02/2019|ABRIL MORENO GINA DEL PILAR 52015086-2 16.800,00 16.800,00 205.000,00 63.800,00 $302.400
11/02/2019|JAUREGUI VILLAMIZAR NERY 52224567-2 16.800,00 16.800,00 205.000,00 63.800,00 $302.400
11/02/2019|PENA PARRA ERIKA PATRICIA 52772095-2 18.900,00 18.900,00 229.800,00 71.600,00 $339.200
11/02/2019| MONSALVE MENESES JENNY 60339189-2 16.800,00 16.800,00 205.000,00 63.800,00 $302.400
11/02/2019|SANCHEZ MARTINEZ LUIS EDUARDO 79242325-2 16.800,00 16.800,00 205.000,00 63.800,00 $302.400
11/02/2019|HERNANDEZ VIVAS JOSE ANTONIO 79542129-2 18.900,00 18.500,00 229.800,00 71.600,00 $339.200
11/02/2019|LINARES LONDONO LINDA PAOLA 1013604764-2|  16.800,00 16.800,00 205.000,00 63.200,00 $301.800
11/02/2019| ACOSTA LINARES ERIS CLAUDIA 52314408-2 16.800,00 16.800,00 205.000,00 63.800,00 $302.400
11/02/2019|ZAMORA CASTRO ROSALBA 51970772-2 16.800,00 16.800,00 205.000,00 63.800,00 $302.400

Fondo Rotatorio de la Policia-
860.020.227-0 Fecha: 26/12/2019
Hora: 08:35

EMBARGOS REALIZADOS EN LIQUIDACIONES DEFINITIVAS A 31 DE DICIEMBRE DE 2019 - PERSONAL AL SERVICIO DE LOS PROCESOS PRODUCTIVOS

2ERIODO: 01/Dic/2019 - 31/Dic/2019
IDENTIFICACION EMPLEADO NRO SUELDO CONCEPTO RECEPTOR PAGO DESCUENTOS
ASIGNACION
79316392 GOMEZ SERRANO JAIME 79316392-2 1305322 [EMBARGOS BANCO AGRARIO S 565.807
1030552202 [ROBAYO SCARPETA HELLEN JOHANNA|  1030552202-2 916085 [EMBARGOS BANCO AGRARIO $ 718.118
TOTAL $  1.283.925

2.7.1.10 El calculo que realiza el ERP para liquidacién de retencion en la

fuente de personal uniformado (al que le aplique) y personal de
planta, se esta haciendo erradamente; por este motivo es necesario
realizar ajustes a la liquidacién generada por el aplicativo.

. de manera ztents solicito su amable colzboracidn en modificar Iz farmula de

FUENTE, para &l personal uniformadeo que esta en nomina de P

2543 e 2L/O8/2012 | ))ish FERNANDA PINEROS CASTROD
0254

s infomar que |2 formula de RETENCION EN L&
calculande correctam cienalmente ya se

4085 ASERTD LUISA FERMANDA PINERDS CASTRD

habiz solicitado el cambio a Iz formula.
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C F.ingreso | APELLIDOS NOMBRE NOMINA Lqul TOTAL (OTAL RETEFUENT| OBSERVACIONES EFUENTE A PRACTIC/
22563524)  2/07/2019(BENTEZ DONADO 1705434|  1.705434,00)  1.752.541,00 3.457.975,00 -
80225323|  11/02/2019|CARDENAS S0TO 1705434| 179745600  3.029.122,00 4.826.578,00 101.000,00
79501314)  10/06/2019|CHAPARRO VARGAS 1705434|  1.768.312,00)  1.928.689,00 3.697.001,00 -
79659064 11/02/2019|RAMIREZ SANCHEZ 79658064-2)  2.162.817,00)  3.243.969,00 5.406.886,00 172.000,00 |DEPENDIENTES 95.000,00
52015086  11/02/2019 |ABRIL MORENO GINA 52015086-2)  2.561.122,00) 4.014.537,00 6.575.659,00 328.000,00 |DEPENDIENTES 234.000,00
52224567 11/02/2019 | JAUREGUI VILLAMIZAR 52224367-2 2561.122,00)  4.014.537,00 6.575.659,00 328.000,00 |DEPENDIENTES 234.000,00
52772095 11/02/2019 | PENA PARRA ERIKA 52772095-2 2.870.862,00/  4.517.149,00 7.388.011,00 466.000,00 |DEPENDIENTES 333.000,00
60339189 11/02/2019 MONSALVE MENESES 60339189-2 2561.122,000  4.014.537,00 6.575.659,00 328.000,00 |DEPENDIENTES 234.000,00
79242325 11/02/2019|SANCHEZ MARTINEZ LUIS 79242325-2 2.561.122,00f  4.014.537,00 6.575.659,00 328.000,00 |SIN SOPORTES 328.000,00
79542129 11/02/2019 | HERNANDEZ VIVAS 10SE 79542129-2 2870.862,00)  4.517.149,00 7.388.011,00 466.000,00 | DEPENDIENTES 333.000,00

NOMINA FEBRERO 2020

IDENTIFICACION |EMPLEADO SUELDO|CONCEPTO RECEPTOR PAGO DESCUENTOS| VALOR REAL
19287678 | BERMUDEZ PAEZ JOSE ALBERTO 4.712.047,00| RETEFUENTE_PROC1 |DIAN 528.000,00| 347.000,00
51578431 |DIAZ GOMEZ ROSSANA 4.712.047,00| RETEFUENTE_PROC1 |DIAN 371.000,00| 371.000,00
19400877 | GUARNIZO CARVAIJAL ARSECIO 4.712.047,00| RETEFUENTE_PROC1 |DIAN 405.000,00| 347.000,00
79055742 | GUERRERO GOMEZ RICARDO 5.344.486,00| RETEFUENTE_PROC1 |DIAN 317.000,00| 443.000,00
24049473 | HERNANDEZ BENAVIDES OLGA LUCIA | 5.344.486,00 [RETEFUENTE_PROC1 |DIAN 62.000,00 62.000,00
16786441 |ORTIZ MENESES JOSE MANUEL 7.480.301,00|RETEFUENTE_PROC1 |DIAN 370.000,00| 370.000,00
71610826 | PEREIRA GOEZ OMAR ANTONIO 5.344.486,00| RETEFUENTE_PROC1 |DIAN 801.000,00| 443.000,00
19361720 |SANDOVAL BARRERO WILLIAM 4.712.047,00| RETEFUENTE_PROC1 |DIAN 103.000,00| 103.000,00
11306573 | TELLO NOVOA WILLIAM RICARDO 4.712.047,00| RETEFUENTE_PROC1 |DIAN 40.000,00| 103.000,00
79052130 VASQUEZ RAMIREZ JOSE IGNACIO 8.225.691,00| RETEFUENTE_PROC1 |DIAN 354.000,00| 333.000,00

Nota: los valores que coinciden es por que venian qumados del mes anterior (borrar)

2.7.1.11 Los valores presentados en las consultas de Bussines Intelligent

(BIl) no corresponden con los valores de los informes generados por
esta misma solucion tecnoldgica, se evidencian los siguientes

inconvenientes:

o Faltan registros de funcionarios

o Funcionarios con la informacién incompleta tales como

salario base de cesantias

o Las cesantias que se incluye en la liquidacién del funcionario

también se generan con error

RV: FALTANTES EN QUERY

De: Oscar Hernan Gutierrez Penaloza

Enviado el: miércoles, 19 de febrero de 2020 10:48 a.m.

Para: Yenny Pacla Lopez Buitrago <yenny.lopez @forpo.gov.co>
€C: Luisa Fernanda Pifieros Castro <luisa.pineros@forpo.gov.co>
Asunto: FALTANTES EN QUERY

Buenos dias.

De manera atenta me permito enviar funcionarios que no figuran en el Query, asi:

CEDULA APELLIDOS Y NOMBRES SALARIO FECHA INGRESO OBSERVACION
1019050800 | ABAD REY, ANA MARIA s No tenia salario
949.100,00 3 de febrero de 2020
51503825 ANTOLINEZ FUENTES, MARTHA LILIANA S
949.100,00 3 de febrero de 2020 | Si tenia salario

52300600 LEMUS FONSECA, MARCELA s

949.100,00 3 de febrero de 2020 | Si tenia salaric
52751218 SANCHEZ BENITEZ, LIZ ADRIANA S

949.100,00 3 de febrero de 2020 | Si tenia salario
39723245 SCARPETA PARRA, MARIA NORFI S

949.100,00 3 de febrero de 2020 | Si tenia salaric
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2.7.1.12 El archivo que se genera con destino al FNA no presenta la
completitud de informacién, ni de los funcionarios; adicionalmente,
no todos los valores son los correctos

IDENTIFICAC EMPLEADO

NRO

SUELDO

COMCEFTO

RECEPTOR PAGO

BASE LIQ

CANTIDAD|

DEVENGAD

1019050800 ABAD REY ANA MARIA

1019050800~

949100

CESANTIAS

FONDO NACIOMAL DEL AHORRO)|

1360747

113396

52015086 |ABRIL MORENO GINA DEL PILAR

a
52015086-3

3420700

CESANTIAS

FONDO MACIONAL DEL AHORROD)|

4138284

344857

79129588 ACEVEDO CAJAMARCA LUIS

791295883

949100

CESANTIAS

FONDO NACIOMAL DEL AHORRD

1360747

113396

FADIAE
79695028 ACEVEDO RINCON JOSE REINALDD

53041557 ACOSTA CANON PAOLA ANDREA

79695028-3

53041597-3

949100

948100

CESANTIAS

CLSANTIAS

| FONDO NACIONAL DEL AHORRO,

FONDO NACIOMAL DEL AHORRO|

1431336

1360747

119055

113396

52047525 ACOSTA CARRERA INES EUGENIA

52047525-3

949100

CESANTIAS

FONDO NACIOMAL DEL AHORRO)|

1446561

124115

52467722 ACOSTA ENCISO FRANCY LIZETH

1033744970 | ACOSTA LADINO KELY YAULIN

52467722-3

1033744970-

949100

949100

CESANTIAS

CESANTIAS

| FONDO NACIONAL DEL AHORRO)

FONDO NACIOMNAL DEL AHORKD|

1431330

1360747

119501

113396

52314408 ACOSTA LINARES ERIS CLAUDIA

52314408-3

2653400

CESANTIAS

FONDO NACIOMAL DEL AHORRO)|

3710023

267302

faltantes en
el informe del

Registros

FNA

1013050800}

21893393

51964547

53041005

51706658

39723063

51746785

51997911

52071025

51839189

51747741

2.7.1.13 EIl aplicativo no realiza el aprovisionamiento de manera correcta

para algunos registros,

manuales.

Periodo

12020 Mes Calendario

Elemento| PROVISION_CESANTIAS
Proceso

30--Provisiones

implicando diferencias contables y ajustes

NGmina| NOMINA_PLANTA

Provision acumulada  |Provision mes Saldo de la provisidn |Total causade

"Ceduia Empleado .Vaior i\‘laiur ”Va!or fVa!Dr
"010180650 |LINARES PULIDO, LEIDY MARCELA 115308 115308 o| 115308
2713029 TCALDERON SILVA, YAIR CONSUELO 0 o ~260853 260353
2736713 |SUAREZ APONTE, NUBIA ESPERANZA 115308: 1152.05; o: 115308/
f52755331 OROZCO BETANCUR, YENY LUCERO 127907 127907| of 127907
"s2773655

| MILLAN BALLESTEROS, ZULMA YAHETH

105805 105805 0 105805
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PROVISION_CESANTIAS Momina| NOMINA_PLANTA
Elemento

Periodo Proceso

020 Mes Calendal 30--Provisiones

Provision acumulada Provisién mes Saldo de la provisién Total causado

Cedula Empleado Valor Valor valor Valor

1010180650 |LINARES PULIDO, LEIDY MARCELA 115308 115308 0 115308
52713929 CALDERON SILVA, YAIR CONSUELO 260353 260353 5] 260353 g
52736713 SUAREZ APONTE, NUBIA ESPERANZA 115308 115308 ) 115308
52755331 OROZCO BETANCUR, YENY LUCERO 127907 127907 0 127907
52773655 MILLAN BALLESTEROS, ZULMA YAHETH 105805 105805 o 105805
52779956 MESA QUIROGA, LIZDY ALEXANDRA 206474 206474 0 206474
52874657 ALDANA MENDEZ, LUZ ADRIANA 115308 115308 o 115308

SE SOLICITA REALIZAR AJUSTE CONTABLE

Teniendo en cuenta que mas del 70% de los registros de funcionarios de
Planta y supernumerarios requieren ser modificados manualmente, debido a
las deficiencias de la solucién tecnoldgica, existe una alta probabilidad de
materializacion de los siguientes eventos de riesgo:

e Liquidacion de Seguridad Social, nbmina y liquidaciones por un valor
diferente al real

e Olvido en el registro de la informacidn corregida

e Diferencias contables

e Pérdida de la trazabilidad de las operaciones en la entidad

e Reprocesos e incremento de la carga operativa

e Desincronizacién entre los archivos generados para los pagos y los
registros en el ERP

e Alta carga operativa con los consiguientes riesgos operativos

2.7.2 Talento Humano no cuenta con la totalidad de los manuales de usuario final
del ERP, lo que dificulta el conocimiento de opciones y/o procesos que
pueden facilitar el manejo del aplicativo, entre ellos los manuales para el
manejo de doceavas, némina, liquidaciones y cesantias retroactivas
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De: Eris Claudia Acosta Linares <gris.acosta@forpo.gov.co>
Enviado el: martes, 22 de octubre de 2019 4:55 p. m.

Para: Yenny Paola Lopez Buitrago <yenny.lopez@forpo.gov.co>
Asunto: RV: SOLICITUD MANUALES ORACLE

Buenas tardes

De manera atenta me permito solicitar su amable colaboracion con el suministro de los manuales ORACLE,
correspondientes a TALENTO HUMANO, entre ellos los manuales de liquidaciones, cesantias y provisiones de cesantias.

Muchas gracias

*kkkkkkk

De: Yenny Paola Lopez Buitrago

Enviado el: martes, 22 de octubre de 2019 05:23 p.m.

Para: Eris Claudia Acosta Linares <eris.acosta@forpo.gov.co>
Asunto: RE: SOLICITUD MANUALES ORACLE

Buenas tardes,

De acuerdo al requerimiento se informa que los manuales que se entregaron al grupo teleméatica del modulo de Talento

Humano son los siguientes

@ Forpo_RH_Instructivo cambio de fondo de pensiones

@" Forpo_RH_Instructivo Cargue salario TrabajoXgrado

@° Forpo_RH_Instructivo de Glosario de errores

" Forpo_RH_Instructivo para actualizacién de salarios

@" Forpo_RH_Instructivo para el ingreso de ausentismos

@" Forpo_RH_Instructivo para el ingreso de vacaciones

@ Forpo_RH_Instructivo para registro de libranzas en el empleado
@" Forpo_RH_Instructivo para retirar empleados

@ Forpo_RH_Instructivo para vinculacién de nuevo empleado
@ Forpo_ManualUsuario_Rhu_IngresoEmpleados

@ Forpo_ManualUsuario_Rhu_RegistroLibranzas

@ Forpo_ManualUsuario_Rhu_SalarioTrabajo

@° FORPO_Manual_Solicitud_Viaticos

@5 HR 127 Ejecutar los planes de evaluacion de sus empleados

@ HR 121 Anotaciones, felicitaciones y comparendos
87 Instructivo Generacién de reportes de Auto - Servicio del empleado

Favor indicar si de los anteriores requiere alguno. Es de anotar que de acuerdo a la solicitud no se evidencia manuales de
cesantias o liquidaciones, por lo cual de existir, fueron entregados directamente de las consultoras a los funcionarios.

Quedo atenta,

2.7.3 La version instalada de Java se encuentra desactualizada, lo que incrementa
las vulnerabilidades de los sistemas frente a malware y/o virus que ponen en
riesgo la estabilidad de las plataformas, los sistemas de informacion y la data
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2.7.4

2.7.5

2.7.6

1 Mo voives x prequntar hasts que ia prowma
tuskza00n este driponbie

La funcionalidad del manejo de retroactividad de cesantias, procedimiento
que actualmente esta siendo administrado directamente por el FORPO, no
esta funcionando en el ERP y, a raiz de eso, se siguen utilizando archivos
inseguros que no dejan la trazabilidad dentro de los sistemas de estas
liquidaciones; adicionalmente, los retiros de este tipo de cesantias solo
guedan documentados en la carpeta del funcionario, generandose riesgos de
célculos con deficiencias y/o pérdida de la informacion y con esto dobles
pagos Yy/o liquidaciones.

Teniendo en cuenta que:

e La informacion histérica de némina y Liquidaciones no fue migrada del
aplicativo LINIX al ERP

e LINIX ya no cuenta con soporte, al generarse puntos de falla en el
aplicativo se encuentra latente el riesgo de incumplimiento en la atencidn
de requerimientos de ley, certificaciones y demandas; actualmente se
requiere la consulta frecuente de la informacion de LINIX para poder
atender requerimientos acerca de periodos de cotizacién de pensiones y
seguridad social.

LINIX conserva usuarios que tienen privilegios de modificacion de la
informacion, por esta razdén los datos que se consultan y se obtienen de éste
aplicativo para los diferentes procesos de la entidad, que no ha sido
migrados, no son necesariamente confiables.

F-1.1-28V1




MINISTERIO DE DEFENSA NACIONAL | Titulo!: Fecha?:
P % INFORME FINAL AUDITORIA 2020-04-30
TALENTO HUMANO
ENFOQUE TECNOLOGICO

Pagina 15de 17

3. Conclusiones y/o Recomendaciones

3.1. Conclusiones

e Existen riesgos en los sistemas de informacién objeto de la presente auditoria
debido a las inconsistencias del ERP, por esta razén es conveniente enfocar los
esfuerzos en identificar las fallas del aplicativo, priorizarlas y resolverlas,
garantizando el analisis de impacto, la puesta en produccion previa certificacion del
usuario y la garantia que la versidbn que se catalogue corresponda a la que
certifique el usuario final.

e Las inconsistencias detectadas por los responsables de los procesos de Nomina y
Liquidaciones fueron reportadas desde septiembre del afio 2018 a través del
mddulo de Mesa de ayuda de INFORPO (57 TARs) y posteriormente ratificadas por
medio de la comunicacion 20202600006793 del dia 20 de febrero del afio en curso
y al corte de esta auditoria no existe evidencia de la solucion de las mismas y en el
aplicativo persisten las deficiencias

Sefior Coronel
JOSE IGNACIO VASQUEZ RAMIREZ
Director General

Asunto: novedades aplicativo Oracle.

De manera atenta y respetuosa, me permito informar a mi Coronel los eventos presentados
con el aplicativo Oracle del Grupo Talento Humano, lo anterior teniendo en cuenta que este
sistema ha venido presentando fallas desde el recibido de los diferentes médulos. Con el
fin de informar dichas fallas se han generado una serie de incidentes en mesa de ayuda
(TARES) los cuales han sido reportados al Grupo de Telematica, pero ain no se ha recibido
el soporte ni mantenimiento necesario al aplicativo del Grupo Talento Humano, para
subsanar dichos enlos es asl, que a la fecha se
han reportado 71 TARES, discriminados de la siguiente manera:

Médulo de Nomina y seguridad social: 57 tares reportados Luisa nomine

nte.
910.48 |embargos, recargo noctumo. formato de|
TARES 86 |noras en el modulo de ausentismo,

N
| USUARIO | PROCESO | TARES TEMAS RELACIONADO e
Pago incapacidades por debajo del 2349
salario minimo Carlos Avendafio. Para la
frma de planillas de némina no deja 619,
incluir la palabra ( e ) para personas U7
encargadas. El sistema no estd
4834 liquidando bien las vacaciones 86
Oscar. némina 5335 concurrente 2200720. Error al realizar 32843
Gutiérrez 6499 | Cambio de centro de costo y mensaje de 280 32
6591 error. Se solicita verificacion de sueldo 30772
gs02 |POr vacaciones, aportes de salud y 530,18

pension. Cormecciéon del IBC de un 0
funcionario (Sous Srey On) debido a 13014
incapacidad calculando mal aportes de - o
7 pensién y salud 4 | soa0

3514

e Actualmente se encuentra proyectada una comunicacion generada por la
Coordinacion de Talento Humano con destino a la de Telematica, en donde se
anexan evidencias de errores adicionales del aplicativo correspondiente a
retroactivos, que estdn impactando negativamente el trabajo de NOmina vy
Liquidaciones, en temas tales como:

v" Liquidaciones de némina erradas en conceptos de pagos de incapacidades,
licencia de maternidad y enfermedad general

v" Valores negativos en las primas de coordinacion

v' El sistema no asume los cambios de salario
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Primas de coordinacién negativas

Valores errados en calculo de seguridad social y vacaciones
Inconvenientes en los descuentos por embargos

Errores en calculo de retencién en la fuente

Deficiencias en la generacion de archivos CUN

AN NN

e Las anteriores inconsistencias, sumadas a las incluidas en este informe, generan
alerta del estado de las funcionalidades del ERP para los procesos auditados y la
cantidad de analisis y ajustes manuales que estan teniendo que resolver
operativamente los funcionarios del area, incrementando significativamente el riesgo
de error en sus procesos.

e Considerando que la funcion de auditoria tiene como finalidad aportar en el logro de
los resultados, se finaliza el trabajo presentando los riesgos y recomendaciones
pertinentes para promover los procedimientos auditados con una efectiva gestiéon de
los riesgos tecnolégicos.

3.2. Recomendaciones

e Priorizar, gestionar y socializar la solucion de las inconsistencias del ERP que se
encuentran reportadas desde hace mas de 18 meses a través de la mesa de
ayuda; de tal forma, que no se requieran realizar ajustes manuales en los procesos
auditados.

e Analizar y socializar el impacto de los cambios y/o ajustes solicitados al ERP, para
incluir los casos de prueba necesarios que garanticen la estabilidad del aplicativo y
la consistencia de la data.

e Certificar el correcto funcionamiento de los ajustes realizados al ERP en ambientes
de prueba antes de publicarlos en produccion.

e Hacer un adecuado control de versiones, de tal forma que se garantice la
catalogacién en produccién de la versién certificada por el usuario final.

e Definir el responsable de la administracion de usuarios y parametros del sistema,
con la responsabilidad de actualizar peridodicamente el aplicativo y definir el
comportamiento del mismo; asi como, establecer el protocolo para la
administracion de privilegios en las diferentes plataformas de la entidad.

e Recuperar la informacién de LINIX al corte de la puesta en produccién del ERP y
generar el backup (Copia de respaldo) con toda la informacién, garantizando:
v El correcto almacenamiento y custodia del backup

F-1.1-28V1




MINISTERIO DE DEFENSA NACIONAL | Titulo!: Fecha?:
P INFORME FINAL AUDITORIA 2020-04-30
TALENTO HUMANO
ENFOQUE TECNOLOGICO

Pagina 17 de 17

v" Que al backup se le hayan realizado pruebas de restauracion para garantizar
la completitud, consistencia y exactitud de la informacion que servira de
soporte y/o contingencia en caso de ser requerido y que no se haya migrado al
ERP.

v Que la restauracién de la informacién no requiera del software de LINIX para
poder ser consultada

v" Que de acuerdo a la evolucion tecnoldgica el almacenamiento del backup
quede siempre disponible en medios vigentes que permitan su recuperacion.

o Revisar y asignar los roles y perfiles de los diferentes mddulos que componen en
ERP, de tal forma que dependiendo de las responsabilidades de cada cargo se
asignen los permisos adecuados ya sea de consulta o actualizacion.

] Modificar los roles de LINIX para que los servidores publicos solo puedan acceder
el aplicativo en modo consulta.

o Socializar a los funcionarios de FORPO el riesgo que se asume al no cambiar
frecuentemente la clave y/o compartir la clave con los otros servidores publicos.

o Generar Acuerdos de Nivel de Servicio para la atencion de las inconsistencias
reportadas al ERP y realizar el seguimiento a los mismos.

o Mantener los applet, parches y/o versiones actualizadas en los equipos de la
entidad

o Debido a la cantidad y frecuencia de procesos que se ejecutan en las areas objeto
de esta auditoria, asi como el requerimiento de almacenamiento de informacion
backup de procesos criticos para la entidad, se recomienda asignar a los
funcionarios de némina y liquidaciones, equipos de cdmputo con una mayor
capacidad de procesamiento y de almacenamiento.

“SERVICIO CON PROBIDAD”
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